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1. Bevezetés

Az Informatikai adatvédelmi és adathozzaférési szabalyzat — a tovabbiakban Szabélyzat — a
Vaszary Kolos Kérhaz Esztergom — tovébbiakban Intézmény — nyilvantartasaval Osszefiiggd
legfontosabb adatvédelmi, informatikai-biztonsagi szabalyokat tartalmazza kiilonos tekintettel az
adatkezeléssel, adattovabbitdssal és nyilvanossigra hozatallal kapcsolatos —adatvédelmi

kovetelményekre.

2. Altaldnos rendelkezések

2.1 A Szabalyzat célja, hatalya

A Szabdlyzat célja, hogy rogzitse és sszefoglalja azokat a kovetelményeket és biztositékokat,
amelyek a helyi sajatossdgokra figyelemmel biztositjdk az adatvédelmi és adatbiztonsagi

szabalyok kialakitasat.

A Szabdlyzat tdrgyi hatdlya kitetjed az Intézmény dolgozdi illetve az intézetben ellatott jard és

fekvébetegek nyilvantartisaval osszefiiggd teljes adatkezelési €s informatikai folyamatra.

A Szabdlyzat személyi hatdlya kiterjed az Intézmény valamennyi szervezeti egységére, kiilonos
tekintettel azokra, ahol személyi adatokat hasznalnak, kezelnek, tarolnak vagy tovabbitanak,

valamint a betekintéste jogosultakra és az {igykezelés folyamataban személyi irattal érintkezOkre.

A Szabdlyzat idébeli hatdlya Kiterjed a nyilvantartdssal ¢s a kapcsolddé személyi iratokkal
dsszefiiggh teljes adatkezelési és informatikai folyamatra, az irat beérkezésétdl, keletkezésétdl a

megsemmisitésig.

2.2 Jogszabalyi alap

A Szabalyzat elkészitése az alabbi jogszabalyokon alapul.

- Az egészségligyi és hozzgjuk kapesolodo személyes adatok kezelésérdl és védelmérdl szolo
1997. évi XLVII. térvény.

- A statisztikarol sz616 1993. évi XLVL torvény.




2.3 A szabalyzat tartalma

Az Intézmény Szabélyzata a kévetkez$ téméakhoz kapcsolodoan tartalmaz el6irasokat:

a személyi iratok kezelésének adatvédelmi kvetelményei,

az adatnyilvantartas vezetésének adatvédelmi szabdlyai,

a betekintési jog gyakorlasanak szabalyai,

a nyilvéntartasban és a személyi iratokban szerepld személyes adatokat kezel6k személyes
felel6ssége,

a nyilvantartast kezel8, személyes adatot tartalmazo szamitogépes informaci6s rendszer

adatvédelmi és adatbiztonsagi szabélyai

2.4 A szabalyzat hatilyba lépésének datuma

A Szabalyzat hatalyba lépése annak jovahagyésa napjan.

3. Részletes szabalyok

3.1 A személyi iratok kezelésének adatvédelmi kévetelményei

3.1.1

3.1.2

A személyi irat fogalma

Személyi irat minden - barmilyen anyagon, alakban és barmilyen eszkoz felhasznaldsaval
keletkezett - adathordozd, amely a dolgozd esetén kozalkalmazotti illetve egyéb —
intézményi gyakorlatban lehetséges - jogviszonyok, mint véllalkozéi munkaviszony,
szabadfoglalkozasi jogviszony, Onkéntes segitéi jogviszony, egyéni egészségligyi
vallalkozéi jogviszony, térsas vallalkozassal létrejovd jogviszony létesitésekor, beteg
esetén az ellatds megkezdésekor fenndlldsa alatt, megsziinésekor, illetve azt kovetden

keletkezik és a személlyel osszefliggésben adatot, megéllapitast tartalmaz.

A személyi iratok kire kozalkalmazottak esetén

- a személyi anyag iratai (a tovabbiakban: személyzeti irat),

- a kzalkalmazotti jogviszonnyal &sszefiiggt egyéb iratok,

- a kézalkalmazottnak a kézalkalmazotti jogviszonyéaval dsszefilggd més jogviszonyaival

kapcsolatos iratok (adobevallas, fizetési letiltas stb.),




3.1.3

3.14

- a kivzalkalmazott sajat kérelmére kidllitott vagy Snként atadott adatokat tartalmazo iratok.

A személyi iratok kore ellatott betegek esetén
- a személyi adatok,
- a betegellatassal 6sszefliggd iratok,

- a beteg sajat kérelmére killitott vagy onként atadott adatokat tartalmazo iratok.

A személyi iratok keletkezése, kezelése, iktatasa, megorzése

Osszeallitasra keriil a személy személyi anyaga.

A személyi iratra csak olyan adat és megallapitds vezethetd, amelynek alapja kozokirat
vagy a személy irasbeli nyilatkozata, a munkaltatoi jogkor gyakorldjanak irdsbeli
rendelkezése, birosag vagy mas hatosag dontése vagy jogszabdlyi rendelkezés. A személyi
anyagban a személyzeti iratokon kiviil més irat nem térolhato.

A személyi anyagot ,,Betekintési lap” kimutatassal kell ellatni, melyen dokumentalni kell a
személyi anyagba torténd betekintés tényét, jogosultjanak személyét, jogszabalyi alapjat és

a betekintés idépontjat.

A személyi iratokat elektronikus formaban kell térolni.

Kiilon szoftvereket kell mikddtetni a kozalkalmazottak és betegek iratainak tarolaséra.

A kozalkalmazotti jogviszony megsziinése a személyi anyagot le kell zarni és azt
irattarazni kell. 7

A személyi anyagot a fenti iddpontt6l szamitott Stven évig meg kell 6érizni.

A fekvébeteg iigyekkel, kapcsolatos iratokkal az Intézmény hatalyos Iratkezelési
szabalyzata foglalkozik részletesen azok nem selejtezhetdek, irattarazasukat helyben kell

biztositani.

3.2 A kizalkalmazotti nyilvintartds vezetésének adatvédelmi szabalyai

3.2.1. Kézalkalmazotti alapnyilvintartas jogszabalyi hattere

Az Intézmény a vele munkavégzésre iranyuld jogviszomyt (kdzalkalmazott, vallalkozo,

szabadfoglalkozast, stb.) létesit6k alapadatairdl nyilvantartast vezet.




A kozalkalmazotti alapnyilvantarts adatkorét az 1992.évi XXXIIL térvény (Kjt) 5. szamu
melléklete hatdrozza meg. (1. sz. melléklet)
A mellékletben nem szereplé korben adatszerzés nem végezhetd, ilyen adatot nyilvantartani

nem lehet.

3.2.2 Kizalkalmazotti alapnyilvantartas kezeldje

Az alapnyilvantartds altal el6irt adatok kezeldje a humanpolitikai-munkatigyi osztaly. A
szamitogépes nyilvantartas mellett nélkiilszhetetlen a papir alapt nyilvantartas, hiszen igy
alafraséval igazolja minden érintett a nyilvantartasba felvezetett adatok valodisagat. Az
adatokban tortént valtozasokat bejelentés utdn az adatkezelésért felelds személy

haladéktalanul kételes régziteni, illetve a papir alapu nyilvéntartast elkésziteni.

A személyzeti feladatot ell4té kozalkalmazott felelésségi korén beliil koteles:

- gondoskodni arrél, hogy az altala kezelt - a kozalkalmazotti jogviszonnyal &sszefliggd -
adat és megallapitis az adatkezelés teljes folyamatidban megfeleljen a jogszabalyi
rendelkezések tartalmanak.

- gondoskodni arrél, hogy a személyi iratra csak olyan adat, illetve megallapitas
kertilhessen, amelynek alapja:

- kdzokirat vagy a kézalkalmazott irasbeli nyilatkozata;

- a munkaltat6i jogkor gyakorlojanak frasbeli rendelkezése;

- birésag vagy mas hat6sag dontése;

- jogszabalyi rendelkezés;

- a kézalkalmazotti jogviszonnyal illetve egyéb — intézményi gyakorlatban lehetséges -
jogviszonnyal, mint véllalkozéi munkaviszony, szabadfoglalkozast jogviszony, dnkéntes
segitdi jogviszony, egyéni egészségiigyi véllalkozoi jogviszony, tarsas véllalkozdssal
1étrejové jogviszonnyal Osszefilggé adat helyesbitését es torlését kezdeményezni a
személyzeti szervezet vezetdjénél, ha megitélése szerint a személyi iraton szerepld adat a

valésagnak mar nem felel meg.

3.2.3 Nyilvanos adatok

A Kjt 83/B. (2) alapjan a kozalkalmazotti alapnyilvantartds adatai koziil a munkaltato

megnevezése, a kozalkalmazott neve, tovabba a besorolasara vonatkozd adat kozérdekd,




ezeket az adatokat a kozalkalmazott elézetes tudta és beleegyezése nélkiil nyilvanossagra

lehet hozni.

3.2.4 Adatszolgaltatas

A kozalkalmazotti alapnyilvantartisbol —statisztikai célra csak személyazonositasra

alkalmatlan médon szolgaltathat6 adat.

3.2.5 Betekintésre jogosultak kore

A munkaltatonal vezetett kdzalkalmazotti alapnyilvantartasba — az érintetten kivil — a
kovetkezok jogosultak betekinteni, illetbleg abbdl adatot atvenni a rajuk vonatkozo

jogszabalyban meghatarozott feladataik ellatdsa céljabol:

- kozalkalmazott felettese,

- mindsitést végz6 vezeto,

- feladatkorének keretei kozott a torvényességi ellendrzést végz0 szerv,

- munkatigyi, polgéri jogi, kozigazgatasi per kapcsan a birosag,

- kézalkalmazott ellen indult biintetdeljardsban a nyomoz6 hatésag, az ligyész €s a
birdsag,

- személyzeti, munkatigyi és illetmény-szamfejtési feladatokat ellatod szerv e feladattal
megbizott munkatérsa feladatkérén beliil,

- az adéhatdsag, a nyugdijbiztositasi igazgatasi szerv €s az egészségbiztositasi szerv, az

{izemi baleseteket kivizsgald szerv és a munkavédelmi szerv

3.3 A betegnyilvintartds vezetésének adatvédelmi szabalyai

Az intézet az ellatott jard- és fekvObetegeirtl a szabalyzat 2. szamd mellékletében meghatarozott
adatkorre kiterjedd nyilvantartast vezet (betegnyilvantartds). Az ellatott fekvo- illetve jard
betegekrdl kitsltott adatlap formailag és tartalmilag aktualis valtozata a mindenkori hatdlyos az
egészségligyl szolgaltatasok Egészségbiztositasi Alapbdl torténd finanszirozasanak részletes

szabalyairol a 43/1999.(111.3.) Korméanyrendelet mellékletében talalhato.

Adatlapot kell kitlteni annak a betegnek az adatairol, aki
- jarobeteg rendelésen megjelent és ellattak (Ambuléns ellatasi lap)

- fekv8beteg osztalyra felvették (ADATLAP korhazi (osztalyos) apolasi esetrdl)




A nyilvantartast az ellaté egység dolgozoi vezetik.
A betegnyilvéantartas adatai kziil barmely adatot a beteg el6zetes tudta és beleegyezése nélkiil

nyilvdnossagra nem lehet hozni.

A beteg adatait a beteg vagy meghatalmazottja veheti at, mas személynek azt kiadni nem lehet.
A betegnyilvantartasban szerepl$ személyes adatok védelméért, az adatkezelés jogszerliségéert,

valamint az elirt adatszolgéltatasokért az ellato egység vezetdje a felelds.

Az adatkezeld betegellatas soran a beteg nyilvantartott adatair6l adattovabbitasi nyilvantartast
vezet, melyet az adat kiad4satol szamitott 25 évig meg kell 6rizni.

A nyilvantartasnak tartalmaznia kell, hogy kinek, milyen ocglbol, milyen terjedelemben
tovabbitottak adatot. A beteg jogosult megismerni ezen adatokat.

Ennek pontos feltételeit a kérhaz Iratkezelési szabdlyzata tartalmazza.

3.3.1 A betegnyilvintartasba valé betekintési jog szabalyai
A betegnyilvantartasba valé betekintési jog szabalyait az intézmény hatélyos Irat és adatkiadasi

szabalyzata tartalmazza.

3.3.2 A betegnyilvantartasban szereplé személyes adatokat kezelok személyes felel6ssége

A betegnyilvantartasban dsszefliggd adatok kezeléséért felel6s

- az adatokhoz hozzaféré adminisztrator vagy noveér,

- a beteg ellatd orvosa,

- az ellato egység vezetdje.

Az adminisztratori feladatot ellaté intézeti alkalmazott feleldsségi korén beliil koteles:

- gondoskodni arrél, hogy az éltala kezelt - a betegellatassal Osszefiiggd - adat és
megallapitas az adatkezelés teljes folyamataban megfeleljen a jogszabalyi rendelkezések
tartalmanak.

- gondoskodni arrél, hogy a beteg személyi dokumentéciojdba csak olyan adat, illetve
megéllapitas keriilhessen, amelynek alapja:

- kézokirat vagy a kozalkalmazott irdsbeli nyilatkozata;

- birésag vagy mas hatosag dontése;

- jogszabalyi rendelkezés;

- gondoskodni arrél, hogy a beteg betegellatasi dokumentécidjaba csak olyan adat, illetve

megallapitas keriilhessen, amelynek alapja:




- mas betegellatd egység orvosi dokumentuma;

- a beteg kezel6orvosa 4ltal széban vagy irasban kozolt dokumentum;

Az adminisztratori feladatot ell4té alkalmazott minden olyan alkalmazott, aki az intézetnél
tevékenysége sordn a betegellatdsi nyilvantartassal ¢s személyi irattal sszefiiggd adatot

kezel.

Az ellaté orvos feleldsségi korén beliil koteles:

- gondoskodni arrél, hogy az 4ltala kezelt - a betegellatassal Osszefliiggé - adat és
megallapitds az adatkezelés teljes folyamatdban megfeleljen a jogszabalyi rendelkezések
tartalmanak.

- gondoskodni arrdl, hogy a beteg betegellatasi dokumentéacidjaba csak olyan adat, illetve
megallapitéas keriilhessen, amelynek alapja:

- més betegellatd egység orvosi dokumentuma,;

- a beteg kezelése soran altala szoban vagy irdsban kozolt megallapitas;

Az ellaté orvos feladatot elltd alkalmazott minden olyan alkalmazott, aki az intézetnél

tevékenysége sordn az orvosi nyilvantartassal sszefliggd adatot kezel.

Az ellatd egység vezetdje felel6sségi korén belil koteles intézkedni arrdl, hogy a
betegellatas adatait a megfeleld személyi, illetve betegellatasi iratra az adat keletkezésekor,

illetleg valtozasakor haladéktalanul ravezessék.

3.4 Az alkalmazotti, ill. betegnyilvintartast kezelé, személyes adatot tartalmazo

szdmitégépes informdcids rendszer adatvédelmi és adatbiztonsagi szabalyai

34.1

34.2

A szamitégépes informacios rendszer célja
A személyes adatokat tartalmazd szamitogépes informaciés rendszer (szamitogéppel
vezetett nyilvantartds) védelmének szabalyozasa azt a célt szolgalja, hogy biztositsa az

informaciés rendszerben az adatkezelés fizikai biztonsagét, a miikodtetés rendjét.

A szamitégépes informacios rendszer adatvédelmi és adatbiztonsagi szabalyai
A szdmitogépes informécids rendszernek biztositani kell az adatbiztonsdgot, a fizikai
biztonsagot, az lizemeltetés és a technikai biztonsagot tovabba szabélyozni kell az

informaciotovabbitast.




Az adatbiztonsag szabalyozasanak biztositania kell:

- az adatkezelésre hasznélt szamitastechnikai és manualis eszk6zokhoz torténd illetéktelen
fizikai hozzaférés megakadéalyozasat,

- az adathordozék tartalma  illetéktelen  megismerésének, lemadsolasanak,
megvaltoztatdsanak vagy az adathordozo eltivolitasanak a megeldzesét,

- annak megakadalyozéasat, hogy az adatkezelésre hasznalt szdmitastechnikai és manudlis
eszkoztarba illetéktelen bevitelt hajtsanak végre, vagy a tar tartalmét illetéktelentil
megismerjék, toroljék, vagy barmilyen médon megvéltoztassak,

- annak megakadalyozasat, hogy adatkezelésre hasznalt tivadat-tviteli vonalon az
adatokhoz illetékteleniil hozzaférjenek,

- a hozzaférési jogosultsag betartasat,

- azoknak az azonositasét, akiknek az adatkezelésbdl adatokat tovabbitanak,

- annak azonositasat, hogy a szamitastechnikai, valamint manudlisan vezetett eszkdztarba
milyen adatokat, mikor és ki régzitett, illetve intézkedett a rogzitésrl,

- annak megakadalyozast, hogy az adatok tovébbitasa alkalméaval az adatokat

illetéktelentil megismerjék, lemasoljak, toroljék, vagy barmilyen moédon megvaltoztassak.

A fizikai biztonsag szabalyozasakor kiiléngsen fontosak az aldbbi szempontok:

- az adathordozé eszkdzok elhelyezésére szolgalod helyiségeket tigy kell kialakitani, hogy
elegendé biztonsigot nyujtsanak illetéktelen vagy erdszakos behatolés, tlz vagy
természeti csapas ellen,

- azokba a helyiségekbe, ahol adatkezelés folyik, a személyek belépését a hivatalos
feladataikkal Osszhangban megéllapitott felhatalmazas alapjan kell —szabalyozni,
ellendrizni,

- szamitastechnikai eszkézzel olvashatd és manualis adathordozok tarolasat, felhasznalasat
és a hozzaférést ellendrizni kell,

- az adathordozokrol, azok mozgésardl, tartalmérél és felhasznalasukrol nyilvantartast kell
vezetni,

- meg kell hatdrozni azoknak a személyeknek a korét, akik az adathordozé eszkozoket
lizemeltethetik,

- gondoskodni kell arrol, hogy a szdmitstechnikai eszkdzok biztonsagi megoldasainak

dokumentaciéjahoz csak az arra felhatalmazott személyek férjenek hozza.




Az iizemeltetési biztonsag szabalyozasakor kiilondsen fontosak az alabbi szempontok:

- Sssze kell allitani és elérhetd helyen kell tartani a szamitdstechnikai eszkdzok
hasznalatara felhatalmazott személyek névsorat, feladataikat koriil kell hatérolni,

- meg kell hatarozni az adatokhoz val6 hozzaférés szintjének szabalyait,

- kiilsé személy - példaul karbantartds, javitas, fejlesztés céljabdl - a szamitastechnikai
eszkozokhoz lehetSleg Ggy férjen hozza, hogy a kezelt adatokat ne ismerje meg,

- a szdmitastechnikai rendszert - ideértve a programokat is - dokumentélni kell; a rendszer
vagy annak barmely eleme csak az arra illetékes személy felhatalmazasaval valtoztathatd
meg, amelyet ellendrizni kell,

- a hozzaférés jelszavait id6kozonként, de az lizemeltetd személyének megvaltozasakor
azzal egyidejlileg meg kell véltoztatni; jelszot ismételten nem lehet kiadni,

- a szamitastechnikai rendszer izemeltetésérél - hagyomanyos vagy automatikus médon -
nyilvéntartast kell vezetni, amelyet az arra illetékes személynek folyamatosan
ellendriznie kell,

- a rendszerbe keriild adatokat tartalmazé (hagyoményos vagy szamitastechnikai eszkdzzel
olvashaté) dokumentumokat ugy kell kezelni, hogy elvesztésiik, elcseréléstik vagy
meghibasodasuk elkeriilhetd, kikiiszobolhetd legyen,

- olyan tervet kell kidolgozni, amely a szamitastechnikai eszkozok elére nem lathato

{izemzavaranak hatésat ellenstlyozni képes intézkedéseket tartalmaz.

A technikai biztonsag szabalyozasakor kiilondsen fontosak az alabbi szempontok:

- az adatok és programok véletlen vagy szdndékos megrongdlasat szamitastechnikai
modszerekkel is meg kell akadalyozni,

- az adatdlloményok kezelését gy kell megszervezni, hogy részleges vagy teljes
megsemmistilésiik esetén tartalmuk rekonstrualhato legyen, az adatalloményok tartalmat
képez6 adattételek szdmat folyamatosan ellendrizni kell,

- a hozzaférést jelszavakkal kell ellendrizni,

- az adatok és az adatallomanyok véltozasat naplézni kell,

- az adatbevitel sordn a bevitt adatok helyességét ellenérizni kell,

- on-line adatmozgés kezdeményezésének jogosultsagat ellendrizni kell,

- programfejlesztés vagy proba céljara valodi adatok felhasznalasat - ha a probat kiilsé

szerv vagy személy végzi - el kell kertilni.

Az informacidtovabbitas szabalyozasakor kiilondsen fontosak az alabbi szempontok:

10




- meg kell hatdrozni, hogy a szamitogépes informacids rendszerébél adatot szolgaltatni
- mely jogszabaly alapjan,

- kinek, mely szervnek,

- milyen tartalommal lehetséges;

Crvr

- a rendszer adminisztraciojanak teljes kortien titkkroznie kell az adatszolgaltatast.
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INFORMATIKAI BIZTONSAGI SZABALYZAT

A Vaszary Kolos Koérhdz Esztergom, - tovabbiakban intézmény — (ideértve a dorogi kiils6

telephelyet is) Informatikai Biztonsagi Szabalyzatét (tovébbiakban IBSZ) a személyes adatok

védelmérd] és a kozérdekt adatok nyilvanossagarél szolo tobbszor modositott 1992. évi LXIIL

térvény, a polgarok személyi adatainak és lakcimének nyilvantartasardl szolé tobbszér modositott

1992, évi LXVI. térvény, valamint az allamtitok és szolgdlati titok szadmitastechnikai védelmérol

s7616 3/1988. (X1.22.) KSH rendelkezés alapjan a kovetkezok szerint hatdrozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabélyzat alapvetd célja, hogy az informatikai rendszer alkalmazasa

sordn biztositsa az intézménynél az adatvédelem alkotmanyos elveinek, az adatbiztonsag

kovetelményeinek az érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok

megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az Informatikai Biztonsagi Szabélyzat célja tovabba:

>

>

>

a titok- és vagyonvédelemre vonatkozo védelmi intézkedések betartasa,

a tlizvédelemre vonatkozé intézkedések betartasa,

az tizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

az tizembiztonsagot szolgalo karbantartas és fenntartas,

az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbél szarmazé hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

az adatallomanyok tartalmi és formai épségének megbrzése,

az alkalmazott programok és adatalloményok dokumentacidinak nyilvantartasa,

a munkaallomasokon lekérdezheté adatok kérének meghatarozasa,

az adatalloméanyok biztonsagos mentése,

az informatikai rendszerek zavartalan iizemeltetése,a feldolgozas folyamatat fenyegetd
veszélyek megel6zése, elharitasa,

az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatérozott védelemnek miikddnie kell a rendszerek fennalldsanak egész

id6tartama alatt a megtervezésiiktdl kezdve az lizemeltetésiikon keresztiil a felhasznalasig.
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A jelen Informatikai Biztonsagi Szabalyzat az adatvédelem ltalanos érvény(i el6irasat

tartalmazza, meghatarozza az adatvédelem és adatbiztonsag feltételrendszerst.

2. Az Informatikai Biztonsigi Szabalyzat hatalya

2.1. Személyi hatdlya

Az IBSZ személyi hatalya az intézmény valamennyi f6- és részfoglalkozasu dolgozojara, illetve

az informatikai eljarasban résztvevd mds szervezetek dolgozoira egyarant Kiterj ed.

2.2. Tdargyi hatdlya

> kiterjed a védelmet élvezd adatok teljes korére, felmerilésiik és feldolgozasi helyiiktol,
idejiiktd] és az adatok fizikai megjelenési formajuktol fiiggetlentil,

> kiterjed az intézmény tulajdondban 1évé, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentacidira is,

> kiterjed az informatikai folyamatban szereplé Ssszes dokumentéciora (fejlesztési, szervezeési,
programozasi, iizemeltetési),

> kitetjed a rendszer- és felhasznal6i programokra,

> kiterjed az adatok felhasznalaséra vonatkozo utasitasokra,

> kiterjed az adathordozok tarolaséra, felhasznalasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Személyes adat: a meghatarozott természetes személlyel kapcsolatba hozhaté adat, az adatbol
levonhato, az érintettre vonatkozo kovetkeztetés. A személyes adat az adatkezelés soran

mindaddig meg6rzi e minéségét, amig kapcsolata az érintettel helyreallithato;

Kiilonleges adat:
a) a faji eredetre, a nemzeti, nemzetiségi és etnikai hovatartozasra, a politikai véleményre
vagy partéallasra, a vallasos vagy mas meggy6zddésre,
b) az egészségi allapotra, a kéros szenvedélyre, a biintetett eldéletre vonatkozd személyes

adat;
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Kozérdekii adat: az é&llami vagy helyi 6nkorményzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1€v, a személyes adat
fogalma ala nem esé adat;

Adatkezelés: az alkalmazott eljarastél fiiggetleniil az adatok gytjtése, felvétele és tarolasa,
feldolgozasa, hasznositisa (ideértve a tovabbitdst és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatisa és tovabbi felhasznalasuk megakadalyozasa is;
Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok -elvégzése, fiiggetlentil a
miveletek végrehajtasdhoz alkalmazott modszertdl és eszkoztdl, valamint az alkalmazas
helyétdl.

Adattovibbitds: ha az adatot meghatarozott harmadik fé] szdméara hozzaférhetévé teszik.
Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely az adatok kezelésének céljat meghatarozza, az adatkezelésre
vonatkoz6 dontéseket meghozza és végrehajtja, illetSleg a végrehajtassal adatfeldolgozot bizhat
meg. |

Adatfeldolgozd: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely az adatkezeld megbizasabdl személyes adatok feldolgozasat végzi.
Nyilvdnossdgra hozatal: ha az adatot barki szdmara hozzaférhetove teszik;

Adatbiztonsdg: az adatkezeld, illetSleg tevékenységi korében az adatfeldolgozd kételes
gondoskodni az adatok biztonsagardl, kételes tovabbd megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljardsi szabélyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatasdhoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatds, nyilvanossagra

hozas vagy totlés, illetdleg sériilés vagy a megsemmisiilés ellen.

. Az IBSZ biztonsagi fokozata

Intézményiink alapbiztonsagi fokozatba tartozik.

Intézményiink 4ltalanos informatikai feldolgozast végez.

. Kapcsolédé szabalyozasok

Az Informatikai Biztonsagi Szabalyzatot az alabbiakban felsorolt eléirasokkal dsszhangban kell
alkalmazni:
> Adatvédelmi Szabalyzat

> Informatikai katasztrofaterv
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> Informatikai Nyilvantartasi Szabalyzat

> Szervezeti és Mlikodési Szabélyzat,

> Bizonylati rend,

> Leltarkészitési és leltarozasi szabalyzat,

> Felesleges vagyontdrgyak hasznositasanak és selejtezésének szabdlyzata,

> Bels6 ellenérzési kézikonyv.

6. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymdssal szervesen egylittmiiksdd és kolcsonhatisban 1évo elemei
hatdrozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényez6k hatnak:

> a kornyezeti infrastruktura,

> a hardver elemek,

> az adathordozok,

> a dokumentumok,

> a szoftver elemek,

> az adatok,

> arendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

> arendszer elemeinek elhelyezésére szolgald helyiségekre,

> az alkalmazott hardver eszkozokre és azok miikodési biztonsagara,

> az informatikai eszk6zok tizemeltetéséhez sziikséges okmanyokra és dokumentéciokra,

> az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

> az adatfeldolgozé programrendszerekre, valamint a feldolgozast tamogaté rendszer
szoftverek  tartalmi  és  logikai  egységére, elbirdsszerli  felhasznaldsara,
reprodukalhatdsagara,

> a személyhez fiiz6d6 és vagyoni jogokra.

6.2. A védelem eszkizei

{6
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A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozdsi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak kiilsnbsz6 veszélyforrasokbol
szérmazé kart okozd hatasokkal, széndékokkal szembeni megdvasat elésegitik, illetve

biztositjak.

7. A védelem felelose

A védelem feleldse az adatvédelmi felelos.

A jelen szabélyzatban foglaltak szakszer(i végrehajtasarél az intézmeny adatvédelmi felel6sének
kell gondoskodnia.

A hatalyos Sz-57 A kozérdekii adatok megismerésére iranyuld kérelmek intézésének, tovabba a
kotelezéen kozzéteendd adatok nyilvanossagra hozataldnak rendje szabalyzatban rogzitettek
szerint az Adatvédelmi felelds:

A Kérhdz Féigazgatéja dltal megbizott és az adatvédelmi feladatok elldtdsa kirében a
kozzététellel kapcsolatos feladatok elldtdsat feliigyeli és koordindlja. A Vaszary Kolos
Koérhdzban ezt a feladatot a Gazdasdgi Igazgatd ldtja el.”

7.1. Adatvédelmi felelds feladatai

> ellatja az adatfeldolgozas feliigyeletét,

> ellen6rzi a védelmi elbirasok betartasat,

> ellatja az informatikai titokvédelmi munka szervezését és feliigyeletét,

> kialakitja a védelmi eszkozok alkalmazésara vonatkozo dontés elkészitése érdekében a
szakteriiletek bevonéséval a biztonsagot noveld intézkedéseket,

> felelés az informatikai rendszerek iizembiztonsagaért, biztonsagi mésolatok készitéséért
és karbantartasaért,

> gondoskodik a rendszer kritikus részeinek ujra indithatosagarol, illetve az ujra
inditashoz szitkséges paraméterek reprodukélhatosagarol,

> feladata a védelmi eszkozok mikddésének, szerviz ellatds biztositdsdnak folyamatos
ellenérzése,

> az adatvédelmi tevékenységet segité nyilvantartasi rendszer kialakitasa,

> a Szervezeti és Miikodési Szabalyzat adatvédelmi szempontbol valé véleményezése,

> az adatvédelmi feladatok ismertetése, oktatasa,

> a védelmi rendszer érvényesiilésének ellendrzése,

> az IBSZ kezelése, naprakészen tartdsa, modositasok atvezetése,
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> felelés az intézmény informatikai rendszere hardver eszkdzeinek karbantartasaért, €s
idészakos hardver tesztjeiért,

> nyilvantartja a beszerzett, illetve izemeltetett hardver és szoftver eszkodzoket,

> ellenérzi a vasarolt szoftverek helyes mitkodését, virusmentességét, a hasznalat
jogszertiségét,

> a virusvédelemmel foglalkozo6 szervezetekkel kapesolatot tart,

» a virusfertézés gyandja esetén gondoskodik a fert6zott rendszerek izolalasérol,

> folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére €s biztonsaga
szempontjabol a 1ényeges paraméterek alakulasat,

> ellenérzi a rendszer dnadminisztracidjat,

> javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara,

> tevékenységérdl rendszeresen beszamol az intézmény vezetbjének.

7.2. Az adatvédelmi felelds ellendri feladatai
> évente egy alkalommal részletesen ellendrzi az IBSZ eldirasainak betartasat,
> rendszeresen ellenérzi a védelmi eszkdzokkel valo ellatottsagot,
> elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat

barmely részét.

7.3. Az adatvédelmi felelds jogai
> az eléirasok ellen vétdkkel szemben feleldsségre vonasi eljardst kezdeményezhet az
intézmény vezetdjénél,
> barmely érintett szervezeti egységnél jogosult ellendrzésre,
> betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,
> javaslatot tesz az 0j védelmi, biztonsagi eszkozok és technologidk beszerzésére illetve
bevezetésére,

> adatvédelmi szempontbol az informatikai beruhazasokat véleményezi.

7.4. Adatvédelmi felelds kivdlasztisa

Az alabbi kovetelményeknek kell megfelelnie:

> erkolesi feddhetetlenség,
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> sszeférhetetlenség - az adatvédelmi felelds funkci6é Osszeférhetetlen minden olyan
vezetsi munkakérrel, amelyben adatvédelmi kérdésekben a napi munka szintjén
dénteni, intézkedni kell.
> az informatika szintjén:
= az informatikai hardver eszk6zok és a védelmi technikai berendezések ismerete,
= {izemeltetésben jartassag,
= gzervezOkészség.

> a szakteriiletre vonatkozé jogi szabalyozés ismerete.

7.5. Az adatvédelmi feleld's megbizatdsa

Az adatvédelmi felelés irasbeli meghatalmazés alapjan jogosult ellatni a hatdskdrébe tartozd

feladatokat.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasinak médja

Az Informatikai Biztonsagi Szabalyzat megismerését az érintett dolgozok részére az adatvédelmi
felelds oktatas formajaban biztositja. Err6l nyilvantartast vezet.
Az Informatikai Biztonsagi Szabalyzatban érintett munkakordkben az egyes munkakdri

leirasokat ki kell egésziteni az IBSZ el6irdsainak megfelelden.

8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartdsa

Az IBSZ-t az informatikdban - valamint az intézménynél - a fejlédés sordn bekdvetkezd
valtozasok miatt id6kozonként aktualizalni kell.
Az Informatikai Biztonsagi Szabélyzat folyamatos karbantartasa az adatvédelmi felelds feladata.

E tevékenységrol, annak konkrét tartalmardl évente egyszer frasbeli beszamolot kell késziteni.

8.2. Azonositds és hozzdférési jogok

A védelmet igénylé adatokat, az informacidk osztalyozasat, a mindsitésiik alapjan az adatokhoz

val6 hozzaféréseket a JOGOS ULTSAGKEZELES tartalmazza.

9. Az informatikai eszkézrendszert veszélyeztetd helyzetek

9,
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Az informaciok elballitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkézok fizikai karosoddsat okozéd veszélyforrdsok ismerete azért fontos, hogy

felkésziilten megeldzd intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1, Kirnyezeti infrastruktiira okozta drtalmak

> Elemi csapas:
> foldrengés,
> arviz,
> tlz,
> villamcsapas, stb.
> Kornyezeti kar:
> légszennyezettség,
> nagy teljesitmény(i elektromagneses térerd,
> elektrosztatikus feltltédés,
> a levegd nedvességtartalméanak felszokése vagy leesése,
> piszkolédas (pl. por).
> Kdziizemi szolgaltatasba beksvetkez6 zavarok:
> fesziiltség-kimaradas,
> fesziiltségingadozas,
> elektromos zarlat,

> csOtores.

9.2. Emberi tényezdre visszavezethetd veszélyek

Szdndékos kdrokozds:
> behatolés az informatikai rendszerek kornyezetébe,
> illetéktelen hozzaférés (adat, eszkoz),
> adatok- eszkozok eltulajdonitasa,
> rongalas (gép, adathordozo),
> megtévesztd adatok bevitele és képzése,

> zavarés (feldolgozasok, munkafolyamatok).

Nem szdndékos, illetve gondatlan kdrokozds:
> figyelmetlenség (ellendrzés hidnya),

> szakmai hozzad nem értés,

P
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> a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,

> ajelsz6 gyakori (napi, heti) megvaltoztatisanak az elmulasztasa,
> a megvaltozott koriilmények figyelmen kiviil hagyésa,

> illegalis masolattal virusfertézott adathordozé behozatala,

> biztonsagi kovetelmények és gyari el6irdsok be nem tartasa,

> adathordozok megrongalasa (rossz tarolas, kezelés),

> a karbantartasi miiveletek elmulasztasa.

A szitkséges biztonsagi-, jelzd és riasztdo berendezések karbantartdsanak elhanyagolésa
veszélyezteti a feldolgozés folyamatat, alkalmat ad az adathoz valo véletlen vagy szandékos

illetéktelen hozzaféréshez, rongalashoz.

9.3. Az adatok tartalmdt és a feldolgozds folyamatdt érintd veszélyek

9.3.1. Tervezés és elGkészités sordn eldforduld veszélyforrasok
> a rendszerterv nem veszi figyelembe az alkalmazott hardver eszko6z lehetdségeit,

> hibas adatrogzités, adatel6készités, az ellendrzési szempontok hidnyos betartasa.

9.3.2. A rendszerek megvaldsitisa sordn eléforduld veszélyforrasok
> hibas adatallomany mitkodése,
> helytelen adatkezelés,

> programtesztelés elhagyasa.

9.3.3. A miikodés és fejlesztés sordn eldforduld veszélyforrdsok
> emberi gondatlansag,
> szervezetlenség,
> képzetlenség,
> szandékosan elkovetett illetéktelen beavatkozas,
> illetéktelen hozzéférés,

> tizemeltetési dokumentacié hidnya.

10. Az informatikai eszkdzok kornyezetének védelme

Az informatikai eszkozok kornyezetének védelme sorén az informatikai katasztrofaterv mentési

terve alapjan kell eljarni.




Informatikai adatvédelmi és adathozzaférési szabélyzat 1.sz. melléklet

A mentési terv azon 1épések sorozata, amelyeket azért hajtanak végre a katasztréfat megeldzben

(a normal tizem sorén), hogy lehetdvé tegyck a szervezet széméra a reagalast a katasztrofara. A
mentési terv biztosit elmentett eszkdzoket a helyredllitishoz.

- vagyonvédelmi eldirdsok

- adathordozdk

- tlizvédelem

11. Az informatikai feldolgozis folyamatanak védelme

11.1. Az adatrigzités védelme

adatbevitel hibatlan miszaki allapot berendezésen torténjen,

tesztelt adathordozora lehet adatéallomanyt rogziteni,

a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfeleld tarolod

helyeken szabad tartani,

az adatrogzités szoftver védelme. A programokat ellendrzé funkciokkal kell ellatni,

ellenérzd szamok, kontrollosszegek hasznalatat biztositani kell. Biztositani kell

tovabb4 a rogzitett tételek visszakeresésének és javitisdnak lehetdségét is.

hozzaférési lehetdség:

- a bejelentkezési azonositok hasznalatdval kell szabalyozni, hogy ki milyen szinten
férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes
szervezeti egységek Személyei férjenek hozza).

« az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzésct
ugyanaz a személy nem végezheti.

A szerver(ek) rendszergazda jelszavat és az operdcios rendszerek rendszergazda

jelszavat lezart boritékban, zarhato szekrényben kell tarolni. A boriték felbontasat

dokumentalni kell.

adatrdgzitési folyamat bizonylatolasa.

A masodlagos adathordozokat kisérd jeggyel kell ellatni melynek tartalma:

= témaazonositd, bizonylat neve,

« rekord (tételszam),

«  rogzitést ill. ellendrzést végzd személyek nevei.

adatrogzités folyamatdhoz kapesolodé dokumentéciok:

« adatrogzitési utasftasok,

«  ellendrzd rdgzitési utasitasok,
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«  teszteld és torld programok kezelési utasitasai,
«  megOrzési utasitasok,

«  gépkezelési lefrasok.

11.2. Adathordozok védelme

Az adathordozok logikai védelmét az operacios rendszer és az ehhez tartoz6 ellen6rzd, file-
kezeld rutinok alkalmazasaval lehet biztositani.

Az informatikai eszk6zok tizemeltetéséért az informatikai osztalyvezetd felelds.

Kételes gondoskodni a feldolgozasok igényeinek megfeleld adathordozok biztositasardl,
beleértve a biztonsagi masolatok eszkézigényeit, illetve az tizemeltetés biztonsagat néveld
generacios adatalloméanyok alkalmazasat is.

Az adathordozokat a gyors és egyszerti elérés, a nyilvantartds és a biztonsag érdekében
azonositéval kell ellatni. Az azonositokat mind emberi, mind informatikai olvasasra
alkalmas formaba kell feltlintetni.

Az operacids rendszer adta lehetéségek figyelembe vételével biztositani kell a kiils6 és belso
cimek azonossagat.

A belsd cimke felépitésével illetve hasznélatanal figyelembe kell venni a meg6rzési idépont
ellendrzésének szikségszerliségét (aktualis ellendrzeés).

Tilos a privat adathordozokat szolgdlati célra igénybe venni, illetve tilos szolgalati

adathordozokat magancélra igénybe venni.

11.3. Adathordozok tiroldsa

Az adathordozok taroldsara a géptermen kivili miszaki-, tliz- &s vagyonvédelmi
elsirasoknak megfeleld helyiséget kell kijeloln, illetve kialakitani.

Adathordozét a részlegbél ki-, illetve oda bevinni csak az informatikai osztalyvezetd
engedélye alapjan lehet.

Az adathordozok széllitasa csak megfeleld médon kialakitott fémdobozban térténhet.

11.4. Az adathordozék nyilvdntartisa

Az adathordozokrol nyilvantartast kell vezetni.

L5,
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Az azonosité adaton kiviil a feliras és megbrzés datumat, védettség tényét, jogosultsigi €s
illetékességi adatokat, valamint az adathordozé kiad4sara és visszavételezésére vonatkozo
informaciokat kell tartalmaznia.

A nyilvantartasnak naprakészen kovetnie kell az adathordozok fizikai mozgasat.

A nyilvéantartas vezetéséért: a rendszergazdak felel8sdk.

11.5. Az adathordozdk megdrzése

Az adathordozok megbrzési idejét a koziratokrdl, a kozlevéltarakrol és a maganlevéltari
anyag védelmérél szo16 t8bbszér modositott 1995. évi LXVL torvényben foglaltak, tovabba
intézménytink Bizonylati rendjében és Iratkezelési szabalyzataban foglaltak alapjan az

adatkezel6 hatdrozza meg.

11.6. Az adathordozdék karbantartdsa

Az adathordozok allapotat 5 évenként ellendrizni kell.

11.7. Selejtezés, sokszorositis, mdsolds karbantartdsa

Olyan adathordozét, amelyet javithatatlan fizikai karosodés ért selejtezni kell.
Selejtezni kell:

» a fizikailag sériilt, javithatatlan, a gyéri, raktérozasi hibabol kovetden felhasznalasra
alkalmatlan (deforméalédott) mégneslemezt, CD-t, DVD-t, ha a kapacités a névleges
érték 75 %-4nal kevesebb,

= véglegesen elhasznalddott anyagot (pl. leporelld).

Az alkalmatlan mégneslemezeket, CD-ket DVD-ket fizikai roncsoléssal hasznélhatatlannd
kell tenni.

Bizalmas adatokat, felhasznaléi és rendszerprogramokat tartalmazé adathordozokrol, torld
programokkal kell az adatokat t6rdlni, vagy fizikailag kell megsemmisiteni az adathordozot.
A selejtezést az intézmény Felesleges vagyontargyak hasznositasanak és selejtezésének
szabélyzata, valamint Iratkezelési szabélyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1évé rendeletek szerint szabad végezni. (Az
iizemi mdsolds nem mindsiil masoldsnak.)

Biztonsagi illetve archiv adatallomany el6allitdsa méasolasnak szamit.

12
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11.8 Leltirozds

Az adathordozokat a Leltéarkészitési és leltarozasi szabalyzatban foglaltaknak megfeleléen
kell leltarozni.
Az informatikai eszkozok leltarazasakor figyelembe kell venni az informatikai

eszkdznyilvantartast és anyaggazdalkodast.

11.9 Mentések, fdjlok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A mentést minden moédositds utan el kell végezni.

A szerverek mentését naponta el kell végezni. A mentés automatikus és az éjszakai orakban
fut.

A mentett 4llomanyoknak tartalmazniuk kell a rendszerek installalasa sordn létrehozott
konfiguréciés, és a rendszerek miikddtetése soran keletkezett valamennyi adatot.
Tartalmazniuk kell tovabba az operaciés rendszer (Windows, Linux) konfigurdcios
allomanyait.

A fenti adatok mentése lehetévé teszi, hogy egy szerver teljes karosodas esetén is 1j gépre az
operacié rendszer Ujratelepithetd a felhasznaldi bedllitdsokkal, illetve maguk az adott
rendszerek is teljes értékilen visszaallithatok.

Az operéacios rendszerek 1-1 példanyban mentendék és a mentésekre el6irt modon
tarolandok.

A rendszerszoftverek 1-1 példanyban mentendok.

Az intézmény gazdasagi rendszere valamennyi elemének adatdllomanyai naponta
mentenddk, és egy hétre visszamendlegesen tobb helyen is tarolando.

Az intézmény egészségligyi rendszere valamennyi elemének adatallomanyai naponta
mentenddk, és egy hétre visszamendlegesen tobb helyen is tarolando.

A munkak sordn a munkaallomésok adathordozoéjan létrehozott dokumentumok mentese az
azt létrehozé munkatarsak (felhaszndlok) feladata. Amennyiben a felhasznalo ezen
allomanyokat a rendszergazda altal megadott szerver adott munkatertiletére bemasolja, €s
mentései igényét irdsban kéri, ezen allomanyok mentése is az automatikus napi mentésekkel

megtorténik.
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12. A kozponti szamit6gép(ek) és a halézat munkadllomasainak miikddésbiztonsaga
12.1. Kézponti gépek (Szerver)

Sziinetmentes 4ramforrast célszerti haszndlni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradés esetén adatvesztéstol.

A kozponti gépek héttértarairél naponta biztonsigi mentést kell késziteni. A mentés
feliilirassal készill, igy mindig egy nappal korabbi allapotli adat-visszadllitast kell lehetové
tenni.

A vaséarolt szoftver eszkozokrél biztonsagi masolatot kell késziteni. Az eredeti példanyokat

a masolatokto] fizikailag el kell kiiloniteni.

12.2. Munkadllomdsok

A halézatra idegen programot, adatot masolni csak a rendszergazdaval tortént egyeztetés
utan lehet.

Kiilsé helyrél hozott, vagy kapott anyagokat ellendtizni kell virusellen6rzo programmal.
Virusfertézés gyantja esetén a rendszergazdat azonnal értesiteni kell.

Virusmentesitd programot futtatni csak a rendszergazda felligyelete mellett szabad.

Uj rendszereket hasznélatba vételik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell miikodéstiket.

Az intézmény informatikai eszkozeirél programot illetve adatallomanyokat masolni a jogos
belsé felhasznaldi igények kielégitésein kiviil nem szabad.

A halozati vezeték (UTP) és egyéb csatolé elemei rendkiviil érzékenyek, mindennemd
sériiléstdl ezen elemeket meg kell 6vni. A halézat vezetékének megbontdsa szigorian tilos.
Az informatikai eszkozt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye

nélkiil nem szabad.

13. Ellenérzés

Az intézmény éves bels ellendrzési litemtervében rogziti az ellendrzés modjat.

Az ellendrzésnek eld kell segiteni, hogy az informatikai rendszerben meglévo
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok
csokkentése illetve annak megakadalyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek betartisat az

adatkezelést végzd szervezeti egység vezetdi folyamatosan ellendrzik.
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Az Informatikai Biztonsagi Szabdalyzat

2015, januar 7. nappal
1ép hatalyba.

Ezzel egyidejlileg az 2012. janudr 1-én hatalyba lépett, és 2014. augusztus 22-¢n aktualizalt,

Informatikai Biztonsagi Szabalyzat érvényét veszti.
Esztergom, 2015. janudr 7.

Az informatikai biztonsdgi szabalyzatban foglaltak teljeskdriien érvényesek a dorogi telephely

vonatkozasaban is.

Esztergom, 2017. julius 1.
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Az esztergomi székhelyen és a dorogi telephelyen 1€vo

szervertermek miikodésérdl szolo szabalyzat

1. Bevezetés

A szerverek olyan szdmitogépek a szamitogépes halozatban, amelyek a rajtuk tarolt vagy
eloallitott adatok felhasznaldsat més szamitogépek szaméra elérhetové teszik. Szamitogépes
héalézatokat minden nap hasznalunk, a szervereken talalhato adatok, informéciok folyamatos
hozzaférésére van sziikség, az esetleges szerverkiesés (a meghibasodas elhéritasan tal)
komoly kérokat is okozhat. Ezért a szervereket tartalmazo helyiségek elhelyezése, kialakitasa

megfeleld koriiltekintést igényel.

2. Elhelyezés, berendezés

Az Intézmény esztergomi székhelyén a szerverterem kialakitasara 2004-ben keriilt sor, a
gazdasagi épiilet’ foldszinti tandcsterem egy részébdl. A helyiség 12 m? alapteriiletf,
1égkondicionaloval ellatott.

Megtervezésekor és kialakitasakor t6bb mindent figyelembe kellett venni.

Fontos szempont, hogy a szerverterem kozponti elhelyezkedésti, kdnnyen megkdzelithetd
helyiség legyen. A fontosabb csdvezetékek (flités, gz, viz vagy szennyviz) tavol fussanak,
mert az esetleges szivargas nagy kéarokat okozhat a szerverterem berendezéseiben.

A helyiségnek megfelelé méretiinek kell lennie a szerverek ¢s mas szitkséges berendezések
befogadésara, elegendd hely legyen a szerverek kozott a szellézés, valamint a kébelezés
megfelelé biztositdséra, €s egy esetleges jovobeni bovites se okozzon gondot.

Minél kisebb legyen a hémérséklet-ingadozas, amely eseten a légkondiciondlé berendezés
fokozottabb mikodést igényel.

Légkondicionalé berendezés kialakitdsa és egy esetleges halozati aramkimaradas esetére a

kozponti szervereket sziinetmentes tapegységre lehessen kapcsolni.
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A szerverteremben Un. Salgd fémpolcok lettek kialakitva, amelyen tobb szdmitogép, tartozék

kényelmesen elfér. A fesziiltség-, patch- és optikai kabeleken, valamint az elektronikai

hosszabbitokon, elosztokon kiviil az aldbbi szerverek és szerverként miksdé szamitogépek

talalhatoak.

O

proxy szerver

Linux (Debian) operaciés rendszerrel futé szamitdgép, az intézmény internetes és
levelezd szolgdltatasait biztositja.

SANITAS szerver

Linux (Debian) alapt szdmitogép, a SANITAS egészségligyi rendszer program- ¢s
adatbazisszervere.

DELLSRV

Windows 2013 Server, korabban a HOSPITALY rendszer szervere, most file szerver
valamint mentési szerver.

VASZARYSRV

Windows 2000 Server, az EcoSTAT gazdasagi programok kiszolgalé gépe (kordbbi
évek).

Eco-szerver

Linux (Debian) alapu szerver az EcoSTAT gazdasagi programok kiszolgalé gépe (2011.
évtol).

AGFA szerver

Windows 2003 Server és webszerver, a rontgen leletezd és a képek webszerverre t6rténd
mésolasat (DICOM) kiszolgalé kézponti gép, szalagos egység a képek archivalasara.
ORGWARE szerver — a Munkatigyi, jelenléti program szervere (2014. oktoberétdl)
EMMA szerver — az EMMA egészségligyi rendszer program- és adatbazisszervere. (2015

jlniusétol)

. Villamos halozat

A megfeleld dramellatas biztositdsdhoz sziinetmentes tapegységeket (UPS) kell hasznalni,

hogy 4ramsziinet, ellatési zavar esetén a szerverek rendben le tudjanak allni.

Ehhez Osszesen harom sziinetmentes tapegységet hasznalunk, amelyek segitségével

4ramsziinet esetén a szerverek legaldbb 35-40 percig dramellatasban részestilnek.
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Aramellatds megsziinésekor a szerverek rendeltetésnek megfeleléen leallnak, amelyeket

manualisan kell ujrainditani.
4. Klima

A szerverteremben miikods gépek szamottevé hémennyiséget termelnek, ugyanakkor
bizonyos hatdrokon tul érzékenyek a levegd hémérsékletének €s nedvességtartalmanak
valtozaséra. A szervertermek megfeleld kliméaja nélkiilozhetetlen az ott miikddd
berendezések hosszt tavi, kifogastalan mikodéséhez, ezért légkondiciondlé berendezést
hasznélunk.

A szerverterembe telepitetett Iégkondiciondlé berendezés biztositja az optimalis homérséklet
(20 - 25 °C).

Az optimélis hémérséklet eléréséhez figyelembe kell venni

»  aszervergépek szamat, elhelyezkedésiiket,

» 3 terem méretét, megvilagitasat,

= g légkondicionalé berendezés elhelyezkedését, teljesitménycét.

A szerverterem hémérsékletét napi szinten figyelni kell, és az erre kijelolt fiizetbe fel kell
tiintetni a leolvasas datumat, a hdmérsékletet és a leolvasé alairdsat.

A hémérséklet leolvasasat az erre a feladatra kijeldlt informatikus(ok) végzi(k).

A klima mésik lényeges tényezéje a levegd nedvességtartalma. Ha tul alacsony, akkor az
néveli az elektrosztatikus feltoltédés esélyét, ha tal magas, akkor pedig korréziot, esetleg
stiitéseket okozhat. A szervertermek relativ paratartalmanak optimalis szintje 40-55 szazalék

kozotti.

5. Tuzvédelem

A szerverteremben esetlegesen kialakulo tiz a kozvetlen anyagi karokon (vagyis a
berendezések karosodasan) til a szerverek altal biztositott szolgéltatasok kiesését is okozza.
Ezért a szervertermek tlizvédelme kapesan a passziv tiizvédelem koriiltekintd megtervezésén

tal fontos aktfv tlizvédelmi alkalmazasokat is kiépiteni.
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A passziv tlzvédelmi megoldasok célja, hogy elfogadhaté szintre csokkentsék a tlz
kialakuldsanak esélyét, valamint egy esetleges tliz esetén megakadalyozzak, vagy megfeleld
ideig késleltessék annak terjedését a szerverterem kornyezetében. A passziv tlizvédelem
szempontjabdl legkritikusabb rész a kabelek, kabel- és csbatvezetések, a fodémek, szell6zo-
és elszivocsatorndk, valamint a nyilaszaro.

Ezekre folyamatos és fokozott figyelmet kell forditani.

Az aktiv tlizvédelemi alkalmazéasok alatt a tiizjelz6 és tlizolto rendszereket €rtjiik.

A szerverteremben taldlhaté tzjelzé tiiz észlelése esetén — a telefonkézponton keresztiil —
riasztja a tlizoltosagot.

Oltéanyagként — a villamos berendezések miatt a vizsugar értelemszertien nem johet szoba —
mar csak azért sem, mert azokat a villamos berendezéseket is karosithatja, amelyeket a tiz
nem ért el. Hasonlo a helyzet az oltohabbal is, és nem megfelel a porral toltott tiizolto

rendszer sem. Erre a célra mindenképpen gazzal toltott tlizolt késziilék alkalmas.

6. Biztonsag

A szerverszobék, adatkézpontok esetében nagyon fontos a biztonsag, a megfeleld védettség.
A szerverterem mozgasérzékeld riasztdja az informatikai terem riasztojaval van Osszekotve,
annak feloldéasa csak az informatikai osztalyrol lehetséges.

Belépési koddal az informatikai osztaly dolgozéi (2 f6) rendelkeznek. Més személy csak
informatikus kiséretével tartozkodhat a szerverteremben indokolt esetben.

Természet vagy személy éltal okozott kér, katasztrofa esetén az informatikai osztaly
biztonsagi szabélyzatat képezd katasztrofatervnek, illetve az intézményi katasztrofatervnek

megfelelden kell eljarni.
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A dorogi telephely szervertermének miikodése

Az Intézmény dorogi telephelyének szerverterme a rendelintézetben lett kialakitva. A
szerverterem  ujjlenyomat olvaséval védett, amelynek felolddsdhoz csak a 2
rendszergazdanak van engedélye.

A szerverteremben a rendel8intézet halézati eszkozei (switchek, optikai kabelek) illetve a
telephelyen kordbban hasznalt programok szerverei vannak.

Ezek a szerverek mér csak a kordbbi programok mentésére szolgdlnak illetve file
szerverként, mivel a 2 korhéz egyesitése utdn a gazdasagi, medikai, munkatigyi programokat
is az esztergomi kozpontbol futtatjak a felhasznalok.

Ennek kialakitasakor a legfontosabb szempont a megfeleld biztonsag volt. A dorogi telephely
Esztergommal kozos halézatra vald kotéséhez Esztergomban és Dorogon is 1-1 tiizfal
beszerelésével lett kialakitva, amin csak és kizarélag a programok elérhetdsége van
biztositva.

A szerverteremben 1égkondiciondlé berendezés van beszerelve és az esetleges halozati
dramkimaradés esetén sziinetmentes tdpegység biztositja a fesziiltség nélkiili id6szak
athidalasat.

A szerverek megfeleld szellézése érdekében a rackszekrényben a szerverek kozott elegendd
hely lett hagyva.

A Dorogon korabban hasznalt programok utolsé miik6dé adatbazisardl mentés késziilt, amit

az esztergomi székhelyen is tarolunk.
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JOGOSULTSAGKEZELES

1. Célja

A Jogosultsagkezelés célja a védelmet igénylé adatok és informaciok osztalyozdsa, mindsitése

alapjan az adatokhoz val6 hozzaférések megfeleld szintii kezelése.

2. A védelmet igényld adatok és informacidk osztalyozasa, mindsitése

Az adatokat és informéaciékat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
> kozlésre szant, barki altal megismerhetd adatok,

> mindsitett, titkos adatok.

Az informatikai feldolgozas sorén keletkezd adatok mindsitje annak a szervezeti egységnek a
vezetbje, amelynek védelme az érdekkorébe tartozik.

Kiilonss védelmi utasitisok és szabalyozasok nem mondhatnak ellent a torvények és a
jogszabalyok mindenkori el6irasainak.

A hivatali titoknak mindsiilé adatok feldolgozasakor meg kell hatarozni irasban és névre szdloan a
hozzaférési jogosultsagot.

A kijelslt dolgozok elétt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét,
gyakorlasi mddjét és id6tartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége van.

Az informéacidhoz valé hozzaférést a tevékenység naplézésaval dokumentalni kell, ezéltal barmely
szamitogépen végzett tevékenység — adatbazisokhoz valo hozzaférés, a fajlba vagy magneslemezre
torténd mentés, a rendszer védett részeibe torténd illetéktelen behatoldsi kisérlet — utdlag
visszakereshetd.

A naplofajlokat hetente 4t kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét az
intézmény vezetbjének azonnal jelenteni kell.

A naplofajlok attekintéséért, értékeléséért a rendszergazddik felel6sok.

A titkot képezé adatok védelmét, a feldolgozis — az adattovabbitas, a tarol4s - soran az operacios
rendszerben és a felhasznaloi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megolddsokkal is biztositani kell (szoftver, hardver

adatvédelem).
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3. Azonositas €s hitelesités

Az azonositas és hitelesitési funkci6 keretében:

- az egyedi felhasznalokat és a felhasznal6 csoportokat jelszoval kell azonositani,

- a jelszéadast az erre a feladatra kijeldlt rendszergazda végezheti el,

- jogosultsag kiosztaskor a rendszergazda éltal kiadott jelszot a felhasznalonak elsd bejelentkezése
utén meg kell véltoztatni, majd meghatarozott idénként, 90 nap elteltével jra modositania kell,

- a megvaltoztatott jelszé nem egyezhet meg korabbi jelszoval,

- a jelszavak minimalis hossza 6 karakter, amelyet lezart boritékban a felhasznald az
informatikanak atadja megorzésre,

- a jelszavakat titkositva kell tarolni,

- nehezen megfejthetd jelszéalkotas tamogatasat biztositani kell,

- adott szAmu téves bejelentkezési kisérlet utdn az adott felhasznaloi jogosultsagi rendszert
bénitani kell,

- a téves bejelentkezés ténye rogzitendd és kivizsgilando, ezt havi rendszerességgel
szurdprobaszertien ellendrizni kell.

Ahol indokolt, ki kell alakitani a tobbszintli (pl. operacids rendszer, adatbazis-kezeld, levelezd
rendszer, irodaautomatizalasi rendszer stb.) hitelesitési és azonositasi rendszert az egyes
szoftverek 4ltal nyujtott biztonsagi funkcidk, az alkalmazasi teriiletek ¢és a biztonsagi

kovetelmények figyelembevételével.

4. Hozzaférés jogok szabalyozasa

A rendszer felhasznaléihoz hozzaférési jogokat kell rendelni. A jogokat minimalisan egyedi,
illetve csoport tulajdonosi szinten kell tudni megadni. A hozzaféres jogosultsdg menedzselésénél a

kovetkezd hozzaférési jogokat kell alkalmazni:

olvasasi jog (betekintés),
irasi jog (1étrehozas, médositas),

torlési jog.

A rendszernek alkalmasnak kell lennie a hozzaférési jogok egyedi vagy csoport szinten torténd

megkiilonboztetésére és szabalyozasara.
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A rendszer objektumaihoz (fajlok, eszkdzok, folyamatok kozotti kommunikécios csatornak)
egyedi, illetve csoport tulajdonosokat kell rendelni az objektum létesitésekor. A hozzaférés
vezérlése esetén az adott objektumhoz (pl. f4jl) esetenként (pl. létesitéskor) rendelédnek hozza a
tulajdonosok jogai is.

A hozzaférési események esetén jogosultsagellendrzést kell végrehajtani. A hozzéaférés-vezérlés a
felhasznalokhoz rendelt jogok és az objektumokhoz rendelt tulajdonosok és jogaik Osszevetése
alapjan torténik.

A jogosultségi rendszernek tamogatnia kell a jogosultsigok modositasat, atadasat masik
személynek, torlését és id6leges korlatozasat. Uj jogosultsag kic;sztését, a jogosultsag torlését vagy
atmeneti felfiiggesztését csak erre felhatalmazott rendszergazda végezheti el.

Uj jogosultsag kiosztaséra (pl. Gjonnan belépé dolgozo) csak vezetdi jovahagyas utan keriithet sor.
Ezt az j felhasznalé a Jogosultsagkérd lap (3/a. sz. melléklef) kitoltésével igényli.

A jogosulatlan hozzaférési kisérleteket rogziteni kell a biztonsagi naploban, amelynek értékelését
rendszeresen el kell végezni.

Valamely felhasznalé munkaviszonyénak megszlinésérdl a munkaiigyi osztaly az informatikai
osztalyvezetdt irdsban tajékoztatja, ezutan a feladatra kijeldlt rendszergazda a felhasznald
jogosultsagait torli a rendszerbol.

A jogosultségi rendszer kialakitasakor specidlis figyelmet kell forditani a rendszerparancsok és
adatallomanyok hasznalatdnak szigora és egyértelmiien koriilhatarolt szabalyozasara.

A jogosultsag kezelésére vonatkozé mellékletben foglaltak a dorogi telephelyre is teljeskoriien

érvényesek.

5. Mellékletek

3/a. sz. melléklet: Jogosultsagkérd lap
3/b. sz. melléklet: EMMA egészségligyi rendszer: jogosultsagok, csoportjogok

3/c. sz. melléklet: CT-Ecostat gazdasagi rendszer: jogosultsagi szintek

Py

=Y
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JOGOSULTSAGKERO LAP

Felhasznalé neve:

sztaly / részleg:

Program:

ényelt jogok / hozzéaférések:

3/a. sz. melléklet
JOGOSULTSAGKERO LAP

Felhasznalo neve:

Osztaly / részleg:

Program:

Igényelt jogok / hozzaférések:

P
I

[(Lérés indoklasa:

Kérés indoklésa:

Atum:
4

P.H.

oszt.vezetd féorvos orvosigazgato

Déatum:

P.H.

oszt.vezett féorvos orvosigazgato

JOGOSULTSAGKERO LAP

Felhasznal6 neve:

isztély / részleg:

Program:

iﬁényelt jogok / hozzaférések:

JOGOSULTSAGKERO LAP

Felhasznal6 neve:

Osztély / részleg:

Program:

Igényelt jogok / hozzaférések:

Kérés indoklasa:

Kérés indoklasa:

Atum:

P.H.

oszt.vezetd féorvos orvosigazgatd

Datum:

P.H.

oszt.vezetd féorvos orvosigazgato
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CT-EcoSTAT jogosultsagi szintek

1. Rendszergazdak

A program Védelem és Paraméterkezelé moduljdhoz val6 hozzaférés.
Funkciodk:

- Felhaszndl6 felvétele, letiltasa

- Jelszémodositas

- Felhasznal6-program modul 6sszerendelés

- Felhasznalé meniiengedélyek korlatozasa adott modulon belil

Felelos: informatikai osztélyvezetd

2. Felhasznalék
A rendszergazda éltal az adott program modulhoz val6 hozzaféréssel rendelkezik, az engedélyezett
meniipontokat haszndlhatja, a jogok kérését a jogosultsagkérd lap kitoltésével az adott osztaly

osztalyvezetdje teszi meg, amelyek az alabbiak:

Pénziigy

- Pénziigy modul

- F6kényv modul

- Készlet modul

- Leltar modul

- Rendelés és Kotvall modul
- Cashflow modul

Felelds: pénziigyi osztalyvezetd

Kontrolling

- Fékony modul

- Medkontroll modul
- K6tvall modul

- Pénziigy modul

- Cashflow modul

Felelds: kontrolling és finanszirozasi osztalyvezetd

Anyaggazdalkodas
- Intézeti elbiralas modul
- Osztélyos igénylés modul

- Készlet modul
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- Rendelés modul
- Miitéti anyagfelhasznalas
- Targyi modul

Felelés: anyaggazdalkodasi osztélyvezetd

Korhiziizemeltetés

- Munkalap modul

- Munkalapigénylés modul
- Készlet modul

Felelds: kérhaziizemeltetési osztalyvezetd

Beszerzoi keretgazdak
- Rendelés-Szerz6dés modul

Felel6s: anyaggazdalkodasi osztalyvezetd

Felhasznaléi keretgazdak
- Osztalyos igénylés modul

Felel6s: intézeti fondvér

Foénévérek
- Beteglétszdm modul
- Munkalapigénylés modul

Felelds: intézeti fondvér

Elelmezés
- Elelmezés modul

Felel6s: vezetd dietetikus

3/c.sz.melléklet
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Informatikai katasztrofaterv

1. Bevezetés

Az informatikai rendszerek mindenkori miikodését figyelembe véve készitettik el az informatikai
katasztréfatervet, amely a rendkiviili események kezeléséhez nyujt forgatokdnyvet. A katasztrofatervet
tigy alakitottuk ki, hogy az Ujonnan bevezetésre keriilé technikai megoldasok beépithetdk legyenek a
tervbe.

A Katasztréfaterv-eljards vagy tevékenység-lépések sorozata annak biztositésara, hogy a szervezet
kritikus informéci6-feldolgozé képességeit helyre lehessen éllitani elfogadhatéan rovid id6 alatt a
sziikséges aktualis adatokkal katasztréfa utan. A szamitogép-katasztréfa egy olyan esemény, amely az
adatfeldolgoz6 képesség elvesztését okozza hosszabb iddre.

Jelen informatikai katasztréfaterv kizardlag a kérhaz informatikai katasztréfahelyzeteinek kezelésére

vonatkozik.

2. Kapcsolodé szabalyzat

Az informatikai katasztrofatervet az alabbiakban felsorolt elirdsokkal dsszhangban kell alkalmazni.
- Informatikai Biztonsagi Szabalyzat

- Tlzvédelmi szabalyzat

3. Katasztrofahelyzet

3.1 Katasztréfahelyzet meghatarozasa

Az informacidk eloéllitasara, feldolgozasara, taroléséra, tovabbitdséra, megjelenitésére alkalmas
informatikai eszkozok fizikai karosodasat okozé veszélyforrasok ismerete azért fontos, hogy
felkésziilten megelézd intézkedésekkel a veszélyhelyzetek elharithatok legyenek.
Az informatikai biztonsagi szabalyzatban lefrtak szérint a kovetkezd vészhelyzeteket kell
meghatérozni.
- Azinformatikai eszkdzparkot veszélyezteté helyzetek

- Kornyezeti infrastruktara okozta artalmak

- Emberi tényezdre visszavezethetd veszélyek
- Az adatok tartalmat, a feldolgozas folyamatat érintd veszélyek

3.2 Szereplok, felel6sségek, hataskorok

Meg kell hatarozni a rendkiviili helyzetek elrendeléséért, azok kezeléséért felelosok személyét és

teendbit. Ezen hataskorok meghatarozésa az intézményi vezetd hatéskorébe tartozik.
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3.3 Mentési terv

A mentési terv azon 1épések sorozata, amelyeket azért hajtanak végre a katasztréfat megel6zéen (a

normal tizem soran), hogy lehetévé tegyék a szervezet szamara a reagalast a katasztr6fara. A mentési

terv biztosit elmentett eszkozoket a helyreallitashoz. fgy példaul a szamitogép titkrdzés és az optikai

tarold sokkal konnyebbé teheti nagy tomeg( papiralapt dokumentumok helyreéllitasat.

A folytonossag biztositdsa érdekében sziikséges, hogy rendszerenként illetve folyamatonként

meghatarozzuk azokat a megel6z6 intézkedéseket, tartalékmegoldasokat, amelyek segitségével a

szolgaltatasok folyamatossaga katasztrofahelyzetben is biztosithato.

Az informatikai eszk6zok védelme

»  Vagyonvédelmi eldirdsok

a gépterem (informatikai szoba) killsd és belsd helyiségeit biztonsagi zérakkal kell
felszerelni,

a gépterembe val6 be- és kilépés rendjét szabalyozni kell,

csak az illetékes dolgozok tartézkodhatnak a gépteremben,

a gépterem kulcsanak felvétele illetve leaddsa csak alairas ellenében torténhet,

munkaidén til a gépteremben csak engedéllyel lehet dolgozni,

a szamitégép monitordt Ggy kell elhelyezni, hogy a megjelend adatokat illetéktelen
személyek ne olvashassék el,

a gépterembe torténd illetéktelen behatolds tényét az intézmény vezetSjének azonnal
jelenteni kell,

az informatikai eszk&zoket csak a kijelslt dolgozok hasznalhatjék,

az informatikai eszkdzok rendeltetésszerti mitkddéséért a felhasznalo felelds.

» Adathordozok

kénnyen tisztithat6, jél zarhat6 szekrényben kell elhelyezni gy, hogy térolas kozben ne
sériiljenek, karosodjanak,

az adathordozokat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrSl
nyilvantartast kell vezetni,

a hasznalni kivant adathordoz6t (CD, DVD) a térolasra kijelolt helyrél kell kivenni, és oda
kell vissza is helyezni,

a munkaasztalon csak azok az adathordozék legyenek, amelyek az aktualis feldolgozashoz
sziikségesek,

adathordoz6t mas szervezetnek atadni csak engedéllyel szabad,
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= amunkdk befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

»  Tiizvédelem
A gépterem illetve kiszolgdlo helyiség a ,D” tlizveszélyességi osztalyba tartozik, amely
mérsékelt tiizveszélyes lizemet jelent.
A tlizvédelem feladatait, sajatos eldirdsokat a gépteremre (informatikai szobdra) vonatkozéan
az intézmény Tlizvédelmi szabalyzata tartalmazza.
A menekiilési itvonalak szabadon hagyésat minden korillmények kozoétt biztositani kell. Kiilén
tlizszakaszt kell képezni a gépterem és az adatalloméany-tarol6 helyiség kozott.
Az intézmény azon helyiségeiben, ahol informatikai eszkézoket hasznélnak vagy tarolnak, a
bejarat el6tt min. 1-1 db 2-5 kg-os porolt6 tlizolté késziiléket kell elhelyezni.
Az informatikai eszkoz elhelyezésére szolgalo helyiségben elektromos vagy méas munkat csak a
tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.
A gépteremben csak a napi munkavégzéshez sziikséges mennyiségli gytlékony anyagot szabad
tarolni (pl. leporellot).
A gépteremben dohanyozni tilos!
A nagy fontossagq, pl. torzsadat-dlloméanyokat 2 példanyban kell érizni és a masodik példanyt
elkilldnitve tlizbiztos pancélszekrényben kell érizni.

Ezen adatallomanyok kijel6lése az informatikai osztalyvezetd feladata.

»  Hardvervédelem
A berendezések hibatlan és lizemszerli miikddését biztositani kell.
A miikodési biztonsag megovasat jelenti a szilkséges alkatrészek beszerzése,
Az tizemeltetés, karbantartas és szervizelés rendjét kiilon utasitdsban kell szabéalyozni.

A karbantartasi munkékat tervezetten, koriiltekintéen és gondosan kell elvégezni.

A munkak szervezésénél figyelembe kell venni:

= a gyartd elbirasait, ajanlatait,

»  atapasztalatokat,

= ahardver tesztek altal feltart hibakat.

«  Alapgép szétbontésat (kivéve a garancialis gépeket) csak a hardver karbantart6 személy(ek)

végezheti el. Billentylizet, monitor, nyomtat6 cseréjének idejét dokumentalni kell.
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»  Szoftvervédelem

Rendszerprogram védelem
Az tizemeltetésért felelds rendszergazdanak biztositani kell, hogy a rendszerszoftver
naprakész llapotban legyen €és a segédprogramok, programkonyvtarak mindig

hozzaférhetok legyenek a felhasznalok szaméra.

Teendbk a kovetkezok:

% az lizembiztonsdg érdekében tartalék operdcids rendszerrel kell rendelkezni, amely
sziikség esetén azonnal betSlthetd legyen,

% arendszerszoftver moédositdsahoz csak a rendszergazdéanak van jogosultsaga

% a modositassal egy idében, a dokumentécidban is a véltozasokat 4t kell vezetni,

% a valtoztatasokrél nyilvantartast kell vezetni.

Felhasznal6i program védelme

Programhoz valé hozzdférés, programvédelem

A kezelés folyaméan az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
probélkozast ki kell zarni.

Gondoskodni kell arrél, hogy a tarolt programok, file-ok ne kéarosodjanak, a
kovetelményeknek megfeleléen miikddjenek.

Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

A telepitést dokumentélni kell. A dokumentéldsnak tartalmaznia kell azt, hogy milyen
programot, mikor és ki telepitett fel a szdmitégépre.

A feldolgozés biztonsaganak megvaldsitaséhoz naprakész allapotban kell tartani a program
dokumentaciot.

A programokrél nyilvéntartést kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:

o aprogram azonosit6ja,

o aprogram készit6jének neve,

o afeldolgozasi rendszer megnevezése.

A program dokumentécio6 a rendszerdokumentacionak része.

Programok megorzése, nyilvdntartdsa
o aprogramokrél naprakész nyilvantartast kell vezetni,
o a nyilvantartisb6l egyértelmiien megéllapithaté legyen a program azonositdsara és

kezelésére vonatkozo adatok.

b
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o A szamvitelrdl szolo tébbszor moédositott 2000. évi C. torvény értelmében
intézményiink az lizleti évrol készitett beszamolot, valamint az azt aldtdémasztd leltart,
értékelést, fokdnyvi kivonatot, tovabba mads, a szamviteli torvény kévetelményeinek
megfeleld nyilvantartast olvashaté formaban legaldbb 10 évig meg kell 6rizni.

o A bizonylat elektronikus formaban is meg@rizheté, ha az alkalmazott modszer
biztositia az eredeti bizonylat Osszes adatdnak késedelem nélkiili el6allitasat,
folyamatos leolvashatosagat, illetve kizarja az utélagos médositas lehetdségét.

o A programok nyilvantartasaért és mikod6képes allapotban vald tartdsaért informatikai

osztalyvezetd felels.

Programok fizikai védelme
A védelem érdekében a felhasznalas helyétdl elkiilonitetten, behatolastol védetten egy-egy

duplikalt példényt kell tarolni a programkényvtarba elhelyezett programokrol.

4. Helyreallitasi terv
3.4.1 Eszlelés, intézkedések, jelentési kotelezettségek

A helyreallitasi terv eljardsok sorozata, amelyeket a helyredllitds fazisaban hajtanak végre
annak érdekében, hogy helyreallitsdk az informatikai rendszert a tartalék kozpontban vagy

helyreallitsak az adatfeldolgozé kbzpontot.

Meghatérozzuk, hogy a helyzeteket kivetéen melyek azok az intézkedések, amelyeket a karok

elharitasa, vagy a karok csokkentése érdekében sziikséges megtenni.

3.4.2 A katasztréfa helyzetet kivetd intézkedések
Szakemberekkel kozosen ki kell dolgozni és rdgziteni kell azokat az intézkedéseket és
eljarasokat, amelyeket a rendkiviili helyzetek bekovetkeztétdl annak elharulasdig alkalmazni

kell.
A katasztrofa bekévetkezte utani helyredllitasi terv hat szakaszbél all:
1. Azonnali reakcié

Viélasz a katasztrofa-helyzetre, a veszteségek szambavétele, a megfeleld emberek értesitése €s a

katasztrofa-allapot megéllapitasa.
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2. Kornyezeti helyredllitas

Az adatfeldolgozé rendszer helyreéllitasa: operaciés rendszer, program termékek és a tavkozlési
hélézat.

3. Funkciondlis helyredllitds

Az informatikai rendszer alkalmazasainak és adatainak helyreallitdsa, az adatok szinkronizaldsa a
tranzakcié napléval.

4. Helyredllitds

Az elvesztett vagy késleltetett tranzakcidk ismételt bevitele. Az {lizemeltetdk, a
rendszeradminisztrdtorok, az alkalmazok és a végfelhaszndlok egyiitt munkalkodnak azon, hogy
helyreallitsak a normal feldolgozasi rendet.

5. Attelepiilés

Az informatikai rendszer kiépitése a hidegtartalék Iétesitményben, ha a melegtartalék Iétesitmények
hasznélata id6ben korlatozott.

6. Normalizdcié

Az 1j allando informatikai rendszer kiépitése és arra az iizemel rendszer attelepitése.

3.5 Tesztelési terv

A teszt terv azokat a tevékenységeket tartalmazza, amelyek a Katasztrofaterv miikod8képességét

ellenérzik és biztositjak.

A katasztréfaterv megfeleldsségének igazolasaképpen tesztelni kell a tervet. Elkészitjiik a teszteléshez

sziikséges terveket és szakértoi rendelkezésre allast biztositunk a tesztek elvégzéséhez.

3.6 Karbantartasi (iizemben tartasi) terv

A karbantartdsi tervet hasznéljak a Katasztréfaterv aktudlis allapotban tartasara a szervezet valtozasa
esetén.

Az intézmény éves belsd ellenérzési titemtervében rogziti az ellenérzés modjat.

Az ellen6rzésnek eld kell segiteni, hogy az informatikai rendszerben meglévé veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a kérok csokkentése illetve annak
megakadélyozésa, hogy az megismétlédjon.

A munkafolyamatba épitett ellendérzés soran az IBSZ rendelkezéseinek betartdsat az adatkezelést
végzd szervezeti egység vezetdi folyamatosan ellenérzik,

A katasztrofaterv feliilvizsgalata:

Rendszeres id6k6zonként szitkséges a tervek feliilvizsgalata. Ilyenkor adodik alkalom az alkalmazott

tj technikai megoldasok beépitésére, illetve a tervek aktualizalasara.

he.
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Megismerési nyilatkozat

Az Informatikai Adatvédelmi és Adathozzaférési Szabélyzatot, és annak mellékleteit megismertem,

tudomésul vettem, és munkavégzésem soran a benne foglaltakat betartom.
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