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1. Bevezetés

Az Informatikai adatvédelmi és adathozzaférési szabalyzat — a tovabbiakban Szabélyzat — a
Vaszary Kolos Koérhéz Esztergom — tovabbiakban Intézmény — nyilvantartasaval Osszefliggd
legfontosabb adatvédelmi, informatikai-biztonsagi szabalyokat tartalmazza kilonds tekintettel az
adatkezeléssel, adattovdbbitassal és nyilvanossagra hozatallal kapcsolatos adatvédelmi

kovetelményekre.

2. Altalanos rendelkezések

2.1 A Szabalyzat célja, hatilya

A Szabdlyzat célja, hogy rogzitse és Osszefoglalja azokat a kovetelményeket €s biztositékokat,
amelyek a helyi sajatossdgokra figyelemmel biztositjdk az adatvédelmi és adatbiztonsagi

szabalyok kialakitasat.

A Szabdlyzat tdrgyi hatdlya kitetjed az Intézmény dolgozdi illetve az intézetben ellatott jaro és

fekvibetegek nyilvantartasaval osszefiiggd teljes adatkezelési és informatikai folyamatra.

A Szabdlyzat személyi hatdlya kiterjed az Intézmény valamennyi szervezeti egységére, kiilonds
tekintettel azokra, ahol személyi adatokat haszndlnak, kezelnek, tarolnak vagy tovabbitanak,

valamint a betekintésre jogosultakra és az tigykezelés folyamatdban személyi irattal érintkezOkre.

A Szabdlyzat id6beli hatdlya kitetjed a nyilvantartassal és a kapcsolodd személyi iratokkal
osszefliggd teljes adatkezelési és informatikai folyamatra, az irat beérkezésétodl, keletkezésétol a

megsemmisitésig.

2.2 Jogszabalyi alap

A Szabalyzat elkészitése az alabbi jogszabalyokon alapul.

- Az egészségligyi és hozzajuk kapcsolodo személyes adatok kezelésérdl és védelmérol szolo
1997. évi XLVII. térvény.

- A statisztikarol szolo 1993. évi XL VI térvény.




2.3 A szabalyzat tartalma

Az Intézmény Szabalyzata a kovetkezd témékhoz kapcsolddoan tartalmaz eldirdsokat:

a személyi iratok kezelésének adatvédelmi kévetelményei,

az adatnyilvantartas vezetésének adatvédelmi szabalyai,

a betekintési jog gyakorldsanak szabalyai,

a nyilvantartdsban és a személyi iratokban szerepld személyes adatokat kezel6k személyes
felelossége,

a nyilvantartast kezel8, személyes adatot tartalmaz6 szamitogépes informdcios rendszer

adatvédelmi és adatbiztonsagi szabélyai

2.4 A szabalyzat hatalyba 1épésének datuma

A Szabélyzat hatalyba 1épése annak jévahagyésa napjan.

3. Részletes szabalyok

3.1 A személyi iratok kezelésének adatvédelmi kovetelményei

3.1.1

3.1.2

A személyi irat fogalma

Személyi irat minden - barmilyen anyagon, alakban és barmilyen eszkoz felhasznaldsaval
keletkezett - adathordozé, amely a dolgozé esetén kozalkalmazotti illetve egyéb —
intézményi gyakorlatban lehetséges - jogviszonyok, mint vallalkoz6i munkaviszony,
szabadfoglalkozasi jogviszony, oOnkéntes segitéi jogviszony, egyéni egészségligyi
vallalkozoi jogviszony, tarsas vallalkozassal 1étrejovo jogviszony 1étesitésekor, beteg
esetén az ellatds megkezdésekor fennéllasa alatt, megsziinésekor, illetve azt kovetden

keletkezik és a személlyel 6sszefiiggésben adatot, megallapitast tartalmaz.

A személyi iratok kore kizalkalmazottak esetén

- a személyi anyag iratai (a tovabbiakban: személyzeti irat),

- a kozalkalmazotti jogviszonnyal &sszefiigg6 egyéb iratok,

- a kbzalkalmazottnak a kozalkalmazotti jogviszonyaval dsszefiiggd més jogviszonyaival

kapcsolatos iratok (adobevallas, fizetési letiltas stb.),
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- a kézalkalmazott sajat kérelmére kidllitott vagy dnként 4tadott adatokat tartalmazo iratok.

A személyi iratok kore ellatott betegek esetén
- a személyi adatok,
- a betegellatassal Osszefliggd iratok,

- a beteg sajat kérelmére killitott vagy dnként atadott adatokat tartalmaz6 iratok.

A személyi iratok keletkezése, kezelése, iktatisa, megdrzése

Osszeallitasra keriil a személy személyi anyaga.

A személyi iratra csak olyan adat és megallapitas vezethet6, amelynek alapja kézokirat
vagy a személy irasbeli nyilatkozata, a munkéltatoi jogkdr gyakorldjanak irasbeli
rendelkezése, birosag vagy més hatosag dontése vagy jogszabalyi rendelkezés. A személyi
anyagban a személyzeti iratokon kiviil mds irat nem tarolhato.

A személyi anyagot ,,Betekintési lap” kimutatéssal kell ell4tni, melyen dokumentélni kell a
személyi anyagba torténé betekintés tényét, jogosultjanak személyét, jogszabalyi alapjat és

a betekintés idépontjat.

A személyi iratokat elektronikus forméban kell tarolni.

Kiilon szoftvereket kell miikodtetni a kdzalkalmazottak és betegek iratainak tarolasara.

A kozalkalmazotti jogviszony megsziinése a személyi anyagot le kell zami és azt
irattirazni kell. 7

A személyi anyagot a fenti iddponttél szamitott Stven évig meg kell 6rizni.

A fekvBbeteg tigyekkel, kapcsolatos iratokkal az Intézmény hatalyos Iratkezelési
szabalyzata foglalkozik részletesen azok nem selejtezhetoek, irattarazasukat helyben kell

biztositani.

3.2 A kizalkalmazotti nyilvdntartds vezetésének adatvédelmi szabalyai

3.2.1. Kozalkalmazotti alapnyilvintartas jogszabalyi hattere

Az Intézmény a vele munkavégzésre irdnyuld jogviszonyt (kozalkalmazott, vallalkozo,

szabadfoglalkozasu, stb.) létesiték alapadatair6l nyilvantartast vezet.




A kozalkalmazotti alapnyilvantartas adatkorét az 1992.6vi XXXIIL torvény (Kjt) 5. szamu
melléklete hatdrozza meg. (1. sz. melléklet)
A mellékletben nem szerepld korben adatszerzés nem végezhetd, ilyen adatot nyilvantartani

nem lehet.

3.2.2 Kozalkalmazotti alapnyilvantartas kezeloje

"

Az alapnyilvantartas altal elirt adatok kezeldje a huménpolitikai-munkatigyi osztaly. A
szamitogépes nyilvantartas mellett nélkiilozhetetlen a papir alapu nyilvantartas, hiszen igy
aldirdsaval igazolja minden érintett a nyilvantartasba felvezetett adatok valodisagat. Az
adatokban tortént valtozésokat bejelentés utan az adatkezelésért felelos személy

haladéktalanul kételes rogziteni, illetve a papir alapt nyilvantartast elkésziteni.

A személyzeti feladatot ellaté kozalkalmazott feleldsségi korén beldl koteles:

- gondoskodni arrél, hogy az éltala kezelt - a kozalkalmazotti jogviszonnyal dsszefliggd -
adat és megallapitis az adatkezelés teljes folyamatiban megfeleljen a jogszabalyi
rendelkezések tartalmanak. |

- gondoskodni arrél, hogy a személyi iratra csak olyan adat, illetve megallapitas
keriilhessen, amelynek alapja:

- kdzokirat vagy a kézalkalmazott irasbeli nyilatkozata;

- a munkaltatoi jogkor gyakorlojanak irasbeli rendelkezése;

- birésag vagy mas hat6sag dontése;

- jogszabalyi rendelkezés;

- a kozalkalmazotti jogviszonnyal illetve egyéb — intézményi gyakorlatban lehetséges -
jogviszonnyal, mint véllalkoz6i munkaviszony, szabadfoglalkozasu jogviszony, 6nkéntes
segitdi jogviszony, egyéni egészségiigyi véllalkozéi jogviszony, tarsas vallalkozéssal
1étrejové jogviszonnyal Osszefiiggd adat helyesbitését és torlését keZdernényezni a
személyzeti szervezet vezet6jénél, ha megitélése szerint a személyi iraton szerepld adat a

valésagnak mar nem felel meg.

3.2.3 Nyilvanos adatok

A Kjt 83/B. (2) alapjan a kozalkalmazotti alapnyilvantartas adatai kozill a munkaltatd

megnevezése, a kozalkalmazott neve, tovabba a besorolasara vonatkozd adat kozérdeki,




ezeket az adatokat a kozalkalmazott elézetes tudta és beleegyezése nélkiil nyilvanossagra

lehet hozni.

3.2.4 Adatszolgaltatas

A kozalkalmazotti alapnyilvantartasbol —statisztikai célra csak személyazonositasra

alkalmatlan modon szolgaltathaté adat.

3.2.5 Betekintésre jogosultak kore

A munkaltaténal vezetett kozalkalmazotti alapnyilvantartasba — az érintetten kivil — a
kévetkez6k jogosultak betekinteni, illetSleg abbdl adatot 4tvenni a rajuk vonatkoz6

jogszabalyban meghatarozott feladataik ellatasa c€ljabol:

- kozalkalmazott felettese,

- mindsitést végz6 vezetd,

- feladatkdrének keretei kozott a torvényességi ellendrzést végzo szerv,

- munkaiigyi, polgari jogi, kdzigazgatési per kapcsan a birdsag,

- kozalkalmazott ellen indult biintetéeljarasban a nyomoz6 hatosag, az ligy€sz €s a
birdsag,

- személyzeti, munkaiigyi és illetmény-szamfejtési feladatokat ellatd szerv e feladattal
megbizott munkatarsa feladatkorén beliil,

- az adéhat6sag, a nyugdijbiztositasi igazgatasi szerv és az egészségbiztositasi szerv, az

{izemi baleseteket kivizsgalo szerv és a munkavédelmi szerv

3.3 A betegnyilvintartis vezetésének adatvédelmi szabalyai

Az intézet az ellatott jard- és fekvobetegeirél a szabdlyzat 2. szamu mellékletében meghatarozott
adatkérre kiterjedd nyilvantartdst vezet (betegnyilvantartds). Az ellatott fekvo- illetve jard
betegekrd! kitsltott adatlap formailag és tartalmilag aktualis valtozata a mindenkori hatalyos az
egészségiigyl szolgaltatasok Egészségbiztositasi Alapbol torténd finanszirozasanak részletes

szabalyairol a 43/1999.(111.3.) Kormanyrendelet meliékletében talalhato.

Adatlapot kell kitslteni annak a betegnek az adatairdl, aki
- jarobeteg rendelésen megjelent és ellattak (Ambuldns ellatasi lap)

- fekvbeteg osztalyra felvették (ADATLAP kérhazi (osztalyos) apolasi esetrol)




A nyilvantartést az ellato egység dolgozoi vezetik.

A betegnyilvantartas adatai koziil barmely adatot a beteg el6zetes tudta és beleegyezése nélkil

nyilvanossagra nem lehet hozni.

A beteg adatait a beteg vagy meghatalmazottja veheti at, mas személynek azt kiadni nem lehet.

A betegnyilvéntartasban szerepld személyes adatok védelmeert, az adatkezelés jogszerliségéért,

valamint az el8irt adatszolgaltatasokért az ellato egység vezetdje a felelds.

Az adatkezeld betegellatas sordn a beteg nyilvantartott adatair6l adattovabbitasi nyilvantartast

vezet, melyet az adat kiadasatol szamitott 25 évig meg kell érizni.

A nyilvéantartisnak tartalmaznia kell, hogy kinek, milyen célbol, milyen terjedelemben

tovéabbitottak adatot. A beteg jogosult megismerni ezen adatokat.

Ennek pontos feltételeit a kérhaz Iratkezelési szabalyzata tartalmazza.

3.3.1

A betegnyilvantartasba valo betekintési jog szabalyai

A betegnyilvantartasba valé betekintési jog szabélyait az intézmény hatalyos Irat és adatkiadési

szabdlyzata tartalmazza.

3.3.2

A betegnyilvantartisban szereplé személyes adatokat kezelok személyes feleléssége

A betegnyilvantartasban 6sszefiiggd adatok kezeléséért felelSs

- az adatokhoz hozzaférd adminisztrator vagy ndvér,

- a beteg ellato orvosa,

- az ellato egység vezetdje.

Az adminisztratori feladatot ellaté intézeti alkalmazott feleldsségi korén beliil koteles:

- gondoskodni arrél, hogy az altala kezelt - a betegellatassal Osszefliggd - adat és
megallapitas az adatkezelés teljes folyamatédban megfeleljen a jogszabalyi rendelkezések
tartalmanak.

- gondoskodni arrdl, hogy a beteg személyi dokumentécidjaba csak olyan adat, illetve
megallapitas keriilhessen, amelynek alapja:

- kézokirat vagy a kozalkalmazott {résbeli nyilatkozata;

- birdsag vagy mas hatosag dontése;

- jogszabalyi rendelkezés;

- gondoskodni arrél, hogy a beteg betegellatasi dokumentéci6jaba csak olyan adat, illetve

megallapitas keriilhessen, amelynek alapja:




- mas betegellato egység orvosi dokumentuma;

- a beteg kezeldorvosa 4ltal szoban vagy irasban kozolt dokumentum;

Az adminisztratori feladatot ellatd alkalmazott minden olyan alkalmazott, aki az intézetnél
tevékenysége sordn a betegellatasi nyilvantartassal €s személyi irattal §sszefiiggd adatot

kezel.

Az ellatd orvos felelésségi korén beliil koteles:

- gondoskodni arrdl, hogy az éltala kezelt - a betegellatdssal Osszefiiggd - adat és
megallapitas az adatkezelés teljes folyamatdban megfeleljen a jogszabalyi rendelkezések
tartalméanak.

- gondoskodni arrél, hogy a beteg betegellatasi dokumentécidjaba csak olyan adat, illetve
megéllapitas keriilhessen, amelynek alapja:

- més betegellatd egység orvosi dokumenturha;

- a beteg kezelése soran 4ltala szoban vagy irdsban kozolt megallapitas;

Az ellaté orvos feladatot ellaté alkalmazott minden olyan alkalmazott, aki az intézetnél

tevékenysége sordn az orvosi nyilvantartdssal osszefliggd adatot kezel.

Az ellatd egység vezetdje felelésségi korén beliil koteles intézkedni arrdl, hogy a
betegellatas adatait a megfeleld személyi, illetve betegellatasi iratra az adat keletkezésekor,

illetdleg valtozasakor haladéktalanul ravezessek.

3.4 Az alkalmazotti, ill. betegnyilvantartast kezelé, személyes adatot tartalmazé

szdmitogépes informdcios rendszer adatvédelmi és adatbiztonsagi szabalyai

34.1

34.2

A szamitogépes informacios rendszer célja
A személyes adatokat tartalmazé szamitogépes informacios rendszer (szamitogéppel
vezetett nyilvantartas) védelmének szabélyozasa azt a célt szolgalja, hogy biztositsa az

informaciés rendszerben az adatkezelés fizikai biztonsagat, a mikodtetés rendjét.

A szamitégépes informaciés rendszer adatvédelmi és adatbiztonsagi szabalyai
A szémitogépes informécids rendszernek biztositani kell az adatbiztonsigot, a fizikai
biztonsagot, az {izemeltetés és a technikai biztonsagot tovabba szabalyozni kell az

informéacidtovabbitast.




Az adatbiztonsag szabalyozasdnak biztositania kell:

- az adatkezelésre hasznalt szdmitastechnikai és manualis eszkdzokhoz torténd illetéktelen
fizikai hozzaférés megakadélyozasat,

- az adathordozok tartalma illetéktelen  megismerésének,  lemasolasénak,
megvéltoztatisanak vagy az adathordozo eltavolitasanak a megel6zését,

- annak megakadalyozasat, hogy az adatkezelésre hasznalt szdmitéstechnikai és manudlis
eszkoztarba illetéktelen bevitelt hajtsanak végre, vagy a tar tartalméat illetéktelentl
megismerjék, toroljék, vagy barmilyen modon megvaltoztassak,

- annak megakadalyozésat, hogy adatkezelésre haszndlt tavadat-atviteli vonalon az
adatokhoz illetéktelentiil hozzaférjenek,

- a hozzaférési jogosultsag betartasat,

- azoknak az azonositasat, akiknek az adatkezelésbdl adatokat tovébbitanak,

- annak azonositaséat, hogy a szamitastechnikai, valamint manuélisan vezetett eszkoztarba
milyen adatokat, mikor és ki rogzitett, illetve intézkedett a rogzitésrol,

- annak megakadéalyozasat, hogy az adatok tovabbitasa alkalmaval az adatokat

illetéktelentil megismerjék, lemésoljak, toroljék, vagy barmilyen modon megvaltoztassak.

A fizikai biztonsag szabalyozéasakor kiilondsen fontosak az alabbi szempontok:

- az adathordozo eszkozok elhelyezésére szolgald helyiségeket tigy kell kialakitani, hogy
elegendé biztonsagot nytjtsanak illetéktelen vagy er@szakos behatolds, tliz vagy
természeti csapés ellen,

- azokba a helyiségekbe, ahol adatkezelés folyik, a személyek belépését a hivatalos
feladataikkal ©sszhangban megéllapitott felhatalmazas alapjén kell szabalyozni,
ellendrizni,

- szamitastechnikai eszkézzel olvashaté és manuélis adathordozok tarolasat, felhasznalasat
és a hozzaférést ellendrizni kell,

- az adathordozokrdl, azok mozgasarol, tartalmarol €s felhasznalasukrol nyilvantartast kell
vezetni,

- meg kell hatérozni azoknak a személyeknek a korét, akik az adathordoz6 eszkozoket
iizemeltethetik,

- gondoskodni kell arrél, hogy a szdmitéstechnikai eszkozok biztonsagi megoldasainak

e sy

dokumentaciéjahoz csak az arra felhatalmazott személyek férjenek hozza.




Az lizemeltetési biztonsag szabélyozéasakor kiilondsen fontosak az aldbbi szempontok:

. ossze kell allitani és elérhetd helyen kell tartani a szdmitdstechnikai eszkozok
hasznélatéra felhatalmazott személyek névsorat, feladataikat koriil kell hatérolni,

- meg kell hatdrozni az adatokhoz val6 hozzaférés szintjének szabalyait,

- kiils6 személy - példaul karbantartds, javitas, fejlesztés céljabdl - a szamitastechnikai
eszk6z6khoz lehetbleg ugy férjen hozza, hogy a kezelt adatokat ne ismerje meg,

- a szamitastechnikai rendszert - ideértve a programokat is - dokumentalni kell; a rendszer
vagy annak barmely eleme csak az arra illetékes személy felhatalmazaséaval valtoztathato
meg, amelyet ellendrizni kell,

- a hozzaférés jelszavait idokdzonként, de az lizemeltetd személyének megvaltozasakor
azzal egyidejiileg meg kell valtoztatni; jelszot ismételten nem lehet kiadni,

- a szAmitastechnikai rendszer tizemeltetésérél - hagyoményos vagy automatikus modon -
nyilvantartast kell vezetni, amelyet az arra illetékes személynek folyamatosan
ellendriznie kell,

_ a rendszerbe keriil adatokat tartalmazé (hagyoméanyos vagy szamitastechnikai eszkdzzel
olvashaté) dokumentumokat tgy kell kezelni, hogy elvesztésiik, elcserélésiik vagy
meghibasodasuk elkeriilhetd, kikliszobolhetd legyen,

- olyan tervet kell kidolgozni, amely a szamitastechnikai eszkdzok elére nem lathatd

{izemzavaranak hatését ellenstlyozni képes intézkedéseket tartalmaz.

A technikai biztonsag szabélyozésakor kiilonosen fontosak az alabbi szempontok:

- az adatok és programok véletlen vagy szdndékos megrongalasat szamitastechnikai
mddszerekkel is meg kell akadalyozni,

- az adatdllomanyok kezelését tgy kell megszervezni, hogy részleges vagy teljes
megsemmistilésiik esetén tartalmuk rekonstrudlhato legyen, az adatallomanyok tartalmat
képezb adattételek szémat folyamatosan ellendrizni kell,

- a hozzaférést jelszavakkal kell ellenérizni,

- az adatok és az adatallomanyok valtozasat naplozni kell,

- az adatbevitel soran a bevitt adatok helyességét ellendrizni kell,

- on-line adatmozgas kezdeményezésének jogosultsagat ellendrizni kell,

- programfejlesztés vagy proba céljara valodi adatok felhasznalasat - ha a probat kiilsé

szerv vagy személy végzi - el kell kertilni.

Az informéciGtovabbitas szabalyozasakor kiilondsen fontosak az alabbi szempontok:

10




- meg kell hatdrozni, hogy a szamitégépes informacids rendszerébél adatot szolgaltatni
- mely jogszabély alapjan,

- kinek, mely szervnek,

- milyen tartalommal lehetséges;

trer

- a rendszer adminisztraci6janak teljes kortien tiikroznie kell az adatszolgéltatast.
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INFORMATIKAI BIZTONSAGI SZABALYZAT

A Vaszary Kolos Koérhaz Esztergom, - tovabbiakban intézmeény — (ideértve a dorogi kiils6

telephelyet is) Informatikai Biztonsagi Szabalyzatat (tovabbiakban IBSZ) a személyes adatok

védelmérd] és a kozérdekl adatok nyilvanossagarél szolo tobbszor modositott 1992. évi LXIIL

térvény, a polgarok személyi adatainak és lakcimének nyilvantartasardl szol6 t6bbszor modositott

1992. évi LXVL torvény, valamint az allamtitok és szolgalati titok szamitdstechnikai védelmérdl

57616 3/1988. (X1.22.) KSH rendelkezés alapjan a kovetkezdk szerint hatdrozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonségi Szabélyzat alapveté célja, hogy az informatikai rendszer alkalmazéasa

sordn biztositsa az intézménynél az adatvédelem alkotményos elveinek, az adatbiztonsag

kovetelményeinek az érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok

megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az Informatikai Biztonséagi Szabalyzat célja tovabba:

>

>

>

a titok- és vagyonvédelemre vonatkoz6 védelmi intézkedések betartasa,

a tlizvédelemre vonatkozé intézkedések betartasa,

az tizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

az izembiztonsagot szolgald karbantartas és fenntartas,

az adatok informatikai feldolgozésa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbél szarmazé hétranyos kovetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,

az adatalloményok tartalmi és formai épségének megérzése,

az alkalmazott programok és adatdlloményok dokumentécidinak nyilvantartasa,

a munkasllomasokon lekérdezhetd adatok korének meghatdrozasa,

az adatallomanyok biztonsdgos mentése,

az informatikai rendszerek zavartalan iizemeltetése,a feldolgozas folyamatat fenyegetd
veszélyek megel6zése, elharitasa,

az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabélyzatban meghatérozott védelemnek mikodnie kell a rendszerek fennallasanak egész

id6tartama alatt a megtervezésiiktél kezdve az tizemeltetésiikon keresztiil a felhasznalésig.
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A

jelen Informatikai Biztonsagi Szabélyzat az adatvédelem altalanos érvényl elbirasat

tartalmazza, meghatrozza az adatvédelem és adatbiztonsag feltételrendszeret.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatilya

Az IBSZ személyi hatalya az intézmény valamennyi &~ és részfoglalkozast dolgozojara, illetve

az informatikai eljarasban résztvevd més szervezetek dolgozoéira egyarant kiterj ed.

2.2. Tdrgyi hatdlya

>

>

kiterjed a védelmet élvezd adatok teljes korére, felmeriiléstk és feldolgozasi helytktdl,
idejiiktél és az adatok fizikai megjelenési forméjuktél fiiggetlentl,

kiterjed az intézmény tulajdonaban 1évd, illetve az éltala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentécioira is,

kiterjed az informatikai folyamatban szerepld 6sszes dokumentdciora (fejlesztési, szervezési,
programozasi, lizemeltetési),

kiterjed a rendszer- és felhasznaloi programokra,

kiterjed az adatok felhasznalasara vonatkozo6 utasitasokra,

kiterjed az adathordozok tarolasara, felhasznaldsara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Személyes adat: a meghatirozott természetes személlyel kapesolatba hozhaté adat, az adatbol

levonhaté, az érintettre vonatkozé kovetkeztetés. A személyes adat az adatkezelés soran

mindaddig megérzi e minéségét, amig kapcsolata az érintettel helyreallithatd;

Kiilonleges adat:

a) a faji eredetre, a nemzeti, nemzetiségi és etnikai hovatartozasra, a politikai véleményre
vagy partallasra, a valldsos vagy méas meggy6zodésre,
b) az egészségi allapotra, a koros szenvedélyre, a biintetett eldéletre vonatkozd személyes

adat;
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Kozérdekii adat: az &llami vagy helyi onkormédnyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellaté szerv vagy személy kezelésében 1évo, a személyes adat
fogalma ala nem es6 adat;

Adatkezelés: az alkalmazott eljarasté] fiiggetleniil az adatok gytijtése, felvétele és tarolasa,
feldolgozasa, hasznositasa (ideértve a tovéabbitast és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvéltoztatasa és tovabbi felhasznalasuk megakadalyozasa is;
Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil a
miiveletek végrehajtasahoz alkalmazott modszert6l és eszkoztol, valamint az alkalmazas
helyétol.

Adattovibbitdis: ha az adatot meghatérozott harmadik fél szdméra hozzaférhetévé teszik.
Adatkezelé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szetvezet, aki vagy amely az adatok kezelésének céljat meghatirozza, az adatkezelésre
vonatkozé dontéseket meghozza és végrehajtja, illetéleg a végrehajtassal adatfeldolgozot bizhat
meg. |

Adatfeldolgozd: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely az adatkezeld megbizasabol személyes adatok feldolgozasat végzi.
Nyilvinossdgra hozatal: ha az adatot barki szdmara hozzaférhetévé teszik;

Adatbiztonsdg: az adatkezeld, illetleg tevékenységi korében az adatfeldolgozo koteles
gondoskodni az adatok biztonsagardl, kételes tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatasahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatds, nyilvanossagra

hozas vagy torlés, illetéleg sérillés vagy a megsemmisiilés ellen.

. Az IBSZ biztonsagi fokozata

Intézménytink alapbiztonsagi fokozatba tartozik.

Intézményiink 4ltalanos informatikai feldolgozast vegez.

. Kapcsolodé szabalyozasok

Az Informatikai Biztonsagi Szabalyzatot az aldbbiakban felsorolt elbirasokkal 8sszhangban kell
alkalmazni:
> Adatvédelmi Szabalyzat

> Informatikai katasztrofaterv
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> Informatikai Nyilvantartasi Szabalyzat

> Szervezeti és Mikodési Szabalyzat,

> Bizonylati rend,

> Leltarkészitési és leltarozasi szabalyzat,

> Felesleges vagyontargyak hasznositasanak és selejtezésének szabalyzata,

> Belso ellentérzési kézikonyv.

6. Védelmet igényld, az informatikai rendszerre haté elemek

s

Az informatikai rendszer egyméssal szervesen egyiittmiikods és kolesonhatisban 1€v6 elemei
hatérozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényez6k hatnak:

> a kornyezeti infrastruktura,

> a hardver elemek,

> az adathordozok,

> a dokumentumok,

> a szoftver elemek,

> az adatok,

> a rendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem tirgya

A védelmi intézkedések kiterjednek:

> arendszer elemeinek elhelyezésére szolgalo helyiségekre,

> az alkalmazott hardver eszkézokre és azok mikodési biztonsagara,

> az informatikai eszkozok tizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

> az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalésaig,

> az adatfeldolgozé programrendszerekre, valamint a feldolgozast tdmogato rendszer
szoftverek  tartalmi és  logikai  egységére, eloirasszerli  felhasznéléséra,
reprodukalhatosagara,

> a személyhez f{iz6d6 és vagyoni jogokra.

6.2. A védelem eszkozei
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A mindenkori technikai fejlettségnek megfelelé muszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem térgyénak kiilonbozd veszélyforrasokbol
szarmaz6 kéart okozo hatasokkal, szandékokkal szembeni megovasat elosegitik, illetve

biztositjak.

7. A védelem felel6se

A védelem feleldse az adatvédelmi felelds.

A jelen szabélyzatban foglaltak szakszerti végrehajtdsarol az intézmény adatvédelmi feleldsének
kell gondoskodnia.

A hatalyos Sz-57 A koézérdekli adatok megismerésére iranyuld kérelmek intézésének, tovabbd a
kitelezben kozzéteendd adatok nyilvanossdgra hozatalénak rendje szabilyzatban rogzitettek
szerint az Adatvédelmi felelds:

LA Korhdz Fdigazgatdja dltal megbizott és az adatvédelmi feladatok ellatdsa korében a
kozzététellel kapesolatos feladatok elldtdsdt feliigyeli és koordindlja. A Vaszary Kolos
Kérhdzban ezt a feladatot a Gazdasdgi Igazgatd ldtja el.”

7.1. Adatvédelmi felelds feladatai

> ellatja az adatfeldolgozas feliigyeletét,

> ellen6rzi a védelmi el6irasok betartasat,

> ellatja az informatikai titokvédelmi munka szervezésct és feliigyeletét,

> kialakitja a védelmi eszkozok alkalmazasara vonatkozd déntés elkészitése érdekében a
szakteriiletek bevonasaval a biztonsagot ndveld intézkedéseket,

> felelds az informatikai rendszerek lizembiztonsagaért, biztonsagi masolatok készitéscert
¢és karbantartasaért,

> gondoskodik a rendszer kritikus részeinek Ujra indithatosagarol, illetve az tjra
inditashoz szilkséges paraméterek reprodukélhatésagarol,

» feladata a védelmi eszkozok mikodésének, szerviz ellatas biztositisdnak folyamatos
ellendrzése,

> az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,

> a Szervezeti és Miikodési Szabalyzat adatvédelmi szempontbol valo véleményezése,

> az adatvédelmi feladatok ismertetése, oktatasa,

> a védelmi rendszer érvényesiilésének ellendrzese,

> az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,
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> felelés az intézmény informatikai rendszere hardver eszkdzeinek karbantartasaért, €s
idészakos hardver tesztjeiért,

> nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkozoket,

> ellendrzi a vasarolt szoftverek helyes mikodését, virusmentességét, a hasznélat
jogszeriiségét,

> a virusvédelemmel foglalkozé szervezetekkel kapcsolatot tart,

> a virusfertbzés gyantja esetén gondoskodik a fertdzott rendszerek izolalaséarol,

> folyamatosan figyelemmel kiséri €s vizsgalja a rendszer milkddésére és biztonsaga
szempontjabél a lényeges paraméterek alakulasat,

> ellendrzi a rendszer Snadminisztracidjat,

> javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara,

> tevékenységérdl rendszeresen beszdmol az intézmény vezetdjének.

7.2. Az adatvédelmi felelds ellendri feladatai

> évente egy alkalommal részletesen ellendrzi az IBSZ eldirasainak betartasat,
> rendszeresen ellendrzi a védelmi eszkdzokkel vald ellatottsagot,
> elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat

barmely részét.
7.3. Az adatvédelmi felelds jogai

> az eléirasok ellen vétdkkel szemben felelosségre vondsi eljarast kezdeményezhet az
intézmény vezetdjénél,

> barmely érintett szervezeti egységnél jogosult ellendrzésre,

> betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

> javaslatot tesz az 0j védelmi, biztonsagi eszkozok és technologidk beszerzésére illetve
bevezetésére,

> adatvédelmi szempontbol az informatikai beruhazésokat véleményezi.

7.4. Adatvédelmi felelds kivdlasztasa

Az alabbi kovetelményeknek kell megfelelnie:

> erkolcsi feddhetetlenség,
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> Osszeférhetetlenség - az adatvédelmi felelds funkcio Osszeférhetetlen minden olyan
vezetdi munkakérrel, amelyben adatvédelmi kérdésekben a napi munka szintjén
doénteni, intézkedni kell.
> az informatika szintjén:
— a7 informatikai hardver eszkozok és a védelmi technikai berendezések ismerete,
= lizemeltetésben jartassag,
= szervezOkészség.

> a szakteriiletre vonatkozé jogi szabélyozas ismerete.

7.5. Az adatvédelmi felelds megbizatdsa

Az adatvédelmi felelés irasbeli meghatalmazés alapjan jogosult ellatni a hatdskorébe tartozd

feladatokat.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasinak médja

Az Informatikai Biztonsagi Szabalyzat megismerését az érintett dolgozok részére az adatvédelmi
felelds oktatas formajaban biztositja. Errd] nyilvantartast vezet.
Az Informatikai Biztonsagi Szabalyzatban érintett munkakordkben az egyes munkakori

lefrasokat ki kell egésziteni az IBSZ eldirdsainak megfelelden.

8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartdsa

Az IBSZ-t az informatikaban - valamint az intézménynél - a fejlédés soran bekovetkez6
valtozasok miatt idokozonként aktualizalni kell.
Az Informatikai Biztonsagi Szabalyzat folyamatos karbantartdsa az adatvédelmi felelos feladata.

E tevékenységrol, annak konkrét tartalmarol évente egyszer irasbeli beszamolot kell késziteni.

8.2. Azonositds és hozzdférési jogok

A védelmet igényld adatokat, az informacidk osztalyozasat, a mindsitésiik alapjan az adatokhoz

vald hozzaféréseket a JOGOS ULTSAGKEZELES tartalmazza.

9. Az informatikai eszkozrendszert veszélyeztetd helyzetek
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Az informacidk eléallitasara, feldolgozasara, tarolaséara, tovabbitasara, megjelenitéscre alkalmas
informatikai eszkozok fizikai karosodasat okozd veszélyforrasok ismerete azért fontos, hogy

felkésziilten megeldzd intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1, Kornyezeti infrastruktiira okozta drtalmak

> Elemi csapas:
> foldrengés,
> arviz,
> tliz,
> villimesapas, stb.
> Kornyezeti kar:
> légszennyezettség,
> nagy teljesitményfi elektroméagneses térerd,
> elektrosztatikus felt61tddés,
> a levegd nedvességtartalménak felszokése vagy leesése,
> piszkolddas (pl. por).
> Koziizemi szolgaltatasba bekdvetkezd zavarok:
> fesziiltség-kimaradas,
> fesziiltségingadozas,
> elektromos zarlat,

> ¢sOtorés.

9.2, Emberi tényezore visszavezethetd veszélyek

Szdndékos kdrokozds:
> behatolas az informatikai rendszerek kérnyezetébe,
> illetéktelen hozzaférés (adat, eszkdz),
> adatok- eszkdzok eltulajdonitasa,
> rongélas (gép, adathordozo),
> megtévesztd adatok bevitele és képzése,

> zavaras (feldolgozasok, munkafolyamatok).

Nem szdndékos, illetve gondatlan kdrokozds:
> figyelmetlenség (ellendrzés hianya),

> szakmai hozza nem értés,




Informatikai adatvédelmi és adathozzaférési szabélyzat 1.sz. melléklet

> a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,

> ajelsz6 gyakori (napi, heti) megvaltoztatasinak az elmulasztasa,
> a megvaltozott kériilmények figyelmen kivill hagyasa,

> illegalis masolattal virusfertézott adathordozé behozatala,

> biztonsagi kovetelmények és gyari eléirasok be nem tartasa,

> adathordozék megrongaldsa (rossz tarolas, kezelés),

> a karbantartasi mtveletek elmulasztasa.

A szikséges biztonsagi-, jelz6 ¢és riaszté berendezések karbantartasanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valo véletlen vagy széndékos

illetéktelen hozzaféréshez, rongalashoz.

9.3. Az adatok tartalmdt és a feldolgozds folyamatdt érintd veszélyek

9.3.1. Tervezés és eldkészités sordn eldfordulo veszélyforrasok
> a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehet6ségeit,

> hibas adatrogzités, adateldkészités, az ellendrzési szempontok hianyos betartasa.

9.3.2. A rendszerek megvaldsitdsa sordn eldforduld veszélyforrdsok
> hibés adatalloméany miikodése,
> helytelen adatkezelés,

> programtesztelés elhagyasa.

9.3.3. A miikidés és fejlesztés sordn eldfordulo veszélyforrdsok
> emberi gondatlansag,
> szervezetlenség,
> képzetlenség,
> szandékosan elkovetett illetéktelen beavatkozas,
> illetéktelen hozzaférés,

> {izemeltetési dokumentacié hidnya.

10. Az informatikai eszkozék kornyezetének védelme

Az informatikai eszkozok kornyezetének védelme sorén az informatikai katasztrofaterv mentési

terve alapjan kell eljarni.
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A mentési terv azon 1épések sorozata, amelyeket azért hajtanak végre a katasztrofat megeldzOen

(a normal {izem sorn), hogy lehetdvé tegyék a szervezet szdméra a reagaldst a katasztrofara. A

mentési terv biztosit elmentett eszkdzoket a helyreallitashoz.

- vagyonvédelmi eldirdsok

- adathordozdk

- tlizvédelem

11. Az informatikai feldolgozas folyamatanak védelme

11.1. Az adatrigzités védelme

adatbevitel hibatlan miiszaki allapot berendezésen térténjen,

tesztelt adathordozora lehet adatalloméanyt rogziteni,

a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfeleld tarolo

helyeken szabad tartani,

az adatrogzités szoftver védelme. A programokat ellen6rz6 funkciokkal kell ellatni,

ellenérzé szamok, kontrolldsszegek haszndlatat biztositani kell. Biztositani kell

tovabbd a rogzitett tételek visszakeresésének és javitasanak lehetdségét is.

hozzaférési lehetdség:

- a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten
féthet hozza a kezelt adatokhoz. (Alapelv: a térolt adatokhoz csak az illetékes
szervezeti egységek személyei férjenek hozza).

» az adatok bevitele sordn alapelv: azonos allomany rogzitését és ellenbrzéset
ugyanaz a személy nem végezheti.

A szerver(ek) rendszergazda jelszavat és az operacids rendszerek rendszergazda

jelszavét lezért boritékban, zrhaté szekrényben kell térolni. A boriték felbontasat

dokumentalni kell.

adatrégzitési folyamat bizonylatolasa.

A mésodlagos adathordozokat kiséré jeggyel kell ellatni melynek tartalma:

= témaazonosito, bizonylat neve,

« rekord (tételszam),

»  rogzitést ill. ellendrzést végz6 személyek nevei.

adatrdgzités folyamatahoz kapcsolodé dokumentaciok:

» adatrdgzitési utasitasok,

« ellendrzd rogzitési utasitasok,

10
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«  teszteld és torld programok kezelési utasitasai,
«  meglrzési utasitasok,

»  gépkezelési leirasok.

11.2. Adathordozok védelme

Az adathordozok logikai védelmét az operdcids rendszer és az ehhez tartozo ellendrz6, file-
kezelé rutinok alkalmazasaval lehet biztositani.

Az informatikai eszkézok lizemeltetéséért az informatikai osztalyvezetd felelds.

Kételes gondoskodni a feldolgozasok igényeinek megfelelé adathordozok biztositasarol,
beleértve a biztonsagi masolatok eszkézigényeit, illetve az tizemeltetés biztonsagat noveld
generéciés adatalloméanyok alkalmazasat is.

Az adathordozokat a gyors és egyszerii elérés, a nyilvantartds €s a biztonsag érdekében
azonositéval kell ellatni. Az azonositokat mind emberi, mind informatikai olvasasra
alkalmas formaba kell feltiintetni.

Az operacios rendszer adta lehetdségek figyelembe vételével biztositani kell a kiils6 és belso
cimek azonossagat.

A belsd cimke felépitésével illetve hasznalatanal figyelembe kell venni a meg0rzési idépont
ellendrzésének sziikségszerliségét (aktudlis ellendrzeés).

Tilos a privat adathordozokat szolgalati célra igénybe venni, illetve tilos szolgalati

adathordozdkat magancélra igénybe venni.

11.3. Adathordozok tiroldsa

Az adathordozok tarolaséra a géptermen kiviili miiszaki-, tlz- ¢s vagyonvédelmi
eléirasoknak megfeleld helyiséget kell kijelolni, illetve kialakitani.

Adathordozot a részleghél ki-, illetve oda bevinni csak az informatikai osztalyvezetd
engedélye alapjan lehet.

Az adathordozok szallitasa csak megfelelé moédon kialakitott fémdobozban torténhet.

11.4. Az adathordozék nyilvantartisa

Az adathordozokrél nyilvantartast kell vezetni.

11
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Az azonosité adaton kiviil a felirds és megérzés datumat, védettség tényét, jogosultsagi €s
illetékességi adatokat, valamint az adathordoz6 kiadédséara és visszavételezésére vonatkozo
informacidkat kell tartalmaznia.

A nyilvantartasnak naprakészen kovetnie kell az adathordozdk fizikai mozgasat.

A nyilvéantartas vezetéséért: a rendszergazdak felel8sok.

11.5. Az adathordozok megorzése

Az adathordozok megérzési idejét a koziratokrol, a kozlevéltarakrdl és a maganlevéltari
anyag védelmérél szol6 tobbszor modositott 1995. évi LXVI. térvényben foglaltak, tovabba
intézménytink Bizonylati rendjében és Iratkezelési szabalyzataban foglaltak alapjan az

adatkezel6 hatdrozza meg.

11.6. Az adathordozok karbantartdsa

Az adathordozok allapotat 5 évenként ellendrizni kell.

11.7. Selejtezés, sokszorositds, mdsolds karbantartdsa

Olyan adathordozot, amelyet javithatatlan fizikai karosodas ért selejtezni kell.
Selejtezni kell:

w g fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibabol kévetden felhasznalasra
alkalmatlan (deformalddott) magneslemezt, CD-t, DVD-t, ha a kapacitds a névleges
érték 75 %-4anal kevesebb,

= véglegesen elhasznélddott anyagot (pl. leporelld).

Az alkalmatlan magneslemezeket, CD-ket DVD-ket fizikai roncsolassal hasznalhatatlanna
kell tenni.

Bizalmas adatokat, felhasznaldi és rendszerprogramokat tartalmazé adathordozokrol, torld
programokkal kell az adatokat t6rolni, vagy fizikailag kell megsemmisiteni az adathordozot.
A selejtezést az intézmény Felesleges vagyontdrgyak hasznositasanak és selejtezésének
szabalyzata, valamint Iratkezelési szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1€vé rendeletek szerint szabad végezni. (4z
tizemi madsolds nem mindsiil mdsoldsnak.)

Biztonsagi illetve archiv adatallomany el6allitisa masoldsnak szamit.

2k.




Informatikai adatvédelmi és adathozzaférési szabélyzat 1.sz. melléklet

11.8 Leltdrozds

Az adathordozokat a Leltarkészitési és leltarozési szabalyzatban foglaltaknak megfeleléen
kell leltarozni.
Az informatikai eszkozok leltarazasakor figyelembe kell venni az informatikai

eszkoznyilvantartast és anyaggazdalkodast.

11.9 Mentések, fajlok védelme

Az adatfeldolgozas utdn biztositani kell az adatok mentését.

A mentést minden médositas utdn el kell végezni.

A szerverek mentését naponta el kell végezni. A mentés automatikus és az €jszakai orékban
fut.

A mentett allomanyoknak tartalmazniuk kell a rendszerek installalasa sordn 1étrehozott
konfiguracids, és a rendszerek miikddtetése soran keletkezett valamennyi adatot.
Tartalmazniuk kell tovabba az operciés rendszer (Windows, Linux) konfiguracios
allomanyait.

A fenti adatok mentése lehet6vé teszi, hogy egy szerver teljes karosodas esetén is 4j gépre az
operacié rendszer ujratelepitheté a felhasznaloi beallitasokkal, illetve maguk az adott
rendszerek is teljes értékiien visszaallithatok.

Az operdciés rendszerek 1-1 példanyban mentendSk és a mentésekre eléirt modon
tarolandok.

A rendszerszoftverek 1-1 példanyban mentendok.

Az intézmény gazdasagi rendszere valamennyi elemének adatallomanyai naponta
mentenddk, és egy hétre visszamendlegesen tobb helyen is tarolando.

Az intézmény egészségiigyi rendszere valamennyi elemének adatdllomanyai naponta
mentenddk, és egy hétre visszamendlegesen tobb helyen is tdrolando.

A munkék sordn a munkaallomdsok adathordozéjan 1étrehozott dokumentumok mentése az
azt létrehozé munkatérsak (felhaszndlk) feladata. Amennyiben a felhaszndlo ezen
allomanyokat a rendszergazda 4ltal megadott szerver adott munkateriiletére bemasolja, €s
mentései igényét irdsban kéri, ezen alloméanyok mentése is az automatikus napi mentésekkel

megtorténik.
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12. A kozponti szamitégép(ek) és a halozat munkaallomasainak miijkédésbiztonsiga
12.1. Kozponti gépek (Szerver)

Sziinetmentes 4aramforrast célszerti hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, sramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairsl naponta biztonsagi mentést kell késziteni. A mentés
felitlirassal készill, igy mindig egy nappal korabbi allapota adat-visszaallitast kell lehetévé
tenni.

A vasarolt szoftver eszkozokrdl biztonsagi mésolatot kell késziteni. Az eredeti példanyokat

a masolatoktol fizikailag el kell kiiléniteni.

12.2. Munkadllomdsok

A halozatra idegen programot, adatot masolni csak a rendszergazdaval tortent egyeztetés
utan lehet.

Kiilsd helyrsl hozott, vagy kapott anyagokat ellenérizni kell virusellen6rz6 programmal.
Virusfertézés gyantja esetén a rendszergazdat azonnal értesiteni kell.

Virusmentesit programot futtatni csak a rendszergazda feltigyelete mellett szabad.

Uj rendszereket hasznalatba vételiik elétt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell miikédéstiket.

Az intézmény informatikai eszk6zeir8l programot illetve adatdlloméanyokat masolni a jogos
belsé felhasznaldi igények kielégitésein kiviil nem szabad.

A halézati vezeték (UTP) és egyéb csatold elemei rendkiviil érzékenyek, mindennemd
sériilésté] ezen elemeket meg kell 6vni. A hélozat vezetékének megbontasa szigortian tilos.
Az informatikai eszkozt és tartozékait helyérél elvinni a rendszergazda tudta és engedélye

nélkiil nem szabad.

13. Ellen6rzés

Az intézmény éves belsé ellendrzési litemtervében rogziti az ellendrzes madjat.

Az ellendrzésnek eld kell segiteni, hogy az informatikai rendszerben meglévé
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok
csokkentése illetve annak megakadalyozésa, hogy az megismétlédjon.

A munkafolyamatba épitett ellendrzés sordn az IBSZ rendelkezéseinek betartdsat az

adatkezelést végzd szervezeti egység vezetdi folyamatosan ellenérzik.
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Az Informatikai Biztonsagi Szabalyzat

2015. januar 7. nappal
1ép hatalyba.

Ezzel egyidejiileg az 2012. janudr 1-én hatalyba lépett, és 2014. augusztus 22-én aktualizalt,

Informatikai Biztonsagi Szabalyzat érvényét veszti.
Esztergom, 2015. janudr 7.

Az informatikai biztonsagi szabalyzatban foglaltak teljeskoriien érvényesek a dorogi telephely

vonatkozdsaban is.

Esztergom, 2017. julius 1.
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Az esztergomi székhelyen és a dorogi telephelyen 1€v6

szervertermek miikodésérol szolo szabalyzat

1. Bevezetés

A szerverek olyan szamitogépek a szamitogépes halozatban, amelyek a rajtuk tarolt vagy
eléallitott adatok felhasznalasat mas szémitogépek szamara elérhetdvé teszik. Szamitégepes
hélozatokat minden nap hasznalunk, a szervereken taldlhaté adatok, informéciok folyamatos
hozzaférésére van sziikség, az esetleges szerverkiesés (a meghibasodas elharitasan tul)
komoly kérokat is okozhat. Ezért a szervereket tartalmazo helyiségek elhelyezése, kialakitasa

megfeleld koriiltekintést igényel.

2. Elhelyezés, berendezés

Az Intézmény esztergomi székhelyén a szerverterem kialakitasara 2004-ben kertilt sor, a
gazdasagi épiilet’ foldszinti tanacsterem egy részébdl. A helyiség 12 m? alapteriiletd,
légkondicionéléval ellatott.

Megtervezésekor és kialakitasakor tobb mindent figyelembe kellett venni.

Fontos szempont, hogy a szerverterem kozponti elhelyezkedésii, konnyen megkozelithetd
helyiség legyen. A fontosabb csdvezetékek (fiites, gaz, viz vagy szennyviz) tavol fussanak,
mert az esetleges szivargas nagy kérokat okozhat a szerverterem berendezéseiben.

A helyiségnek megfeleld méretiinek kell lennie a szerverek és més szitkséges berendezések
befogadéasara, elegendd hely legyen a szerverek kozott a szellbzés, valamint a kébelezés
megfeleld biztositasara, és egy esetleges jév6beni bovités se okozzon gondot.

Minél kisebb legyen a hémérséklet-ingadozas, amely esetén a légkondicionald berendezés
fokozottabb miikdést igényel.

Légkondicionald berendezés kialakitasa ¢s egy esetleges halozati aramkimaradas esetére a

kdzponti szervereket sziinetmentes tapegységre lehessen kapcsolni.




Informatikai adatvédelmi és adathozzaférési szabdlyzat 2.sz. melléklet

A szerverteremben Gn. Salgé fémpolcok lettek kialakitva, amelyen t6bb szamitogép, tartozék

kényelmesen elfér. A feszilltség-, patch- és optikai kébeleken, valamint az elektronikai

hosszabbitokon, elosztokon kiviil az alabbi szerverek és szerverként miksdo szamitogépek

talalhatodak.

O

proxy szerver

Linux (Debian) operéaciés rendszerrel futé szdmitogép, az intézmeny internetes €s
levelezd szolgaltatasait biztositja.

SANITAS szerver

Linux (Debian) alapt szamitogép, a SANITAS egészségiigyl rendszer program- ¢€s
adatbézisszervere.

DELLSRV

Windows 2013 Server, korabban a HOSPITALY rendszer szervere, most file szerver
valamint mentési szerver. |
VASZARYSRV

Windows 2000 Server, az EcoSTAT gazdasagi programok kiszolgald geépe (korabbi
évek).

Eco-szerver

Linux (Debian) alapt szerver az EcoSTAT gazdasagi programok kiszolgalo gépe (2011,
évtol).

AGFA szerver

Windows 2003 Server és webszerver, a rontgen leletez6 és a képek webszerverre torténd
mésolésat (DICOM) kiszolgald kozponti gép, szalagos egység a képek archivalasara.
ORGWARE szerver — a Munkaiigyi, jelenléti program szervere (2014. oktéberétol)
EMMA szerver —az EMMA egészségiigyi rendszer program- €s adatbazisszervere. (2015

juniusatol)

3. Villamos halézat

A megfeleld aramellatds biztositisahoz sziinetmentes tapegységeket (UPS) kell hasznélni,

hogy aramsziinet, ell4tasi zavar esetén a szerverek rendben le tudjanak allni.

Ehhez ©sszesen hdrom sziinetmentes tapegységet haszndlunk, amelyek segitségével

4ramsziinet esetén a szerverek legalabb 35-40 percig aramellatasban részesiilnek.
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Aramellatds megsziinésekor a szerverek rendeltetésnek megfeleléen le4llnak, amelyeket

manualisan kell gjrainditani.
. Klima

A szerverteremben miikodd gépek szdmottevd homennyiséget termelnek, ugyanakkor
bizonyos hatarokon til érzékenyek a levegd homérsékletének ¢s nedvességtartalmanak
véltozdsara. A szervertermek megfelelé klimaja nélkillozhetetlen az ott miikodd
berendezések hossza tavi, kifogastalan miikodéséhez, ezért légkondicionalé berendezést
hasznélunk.

A szerverterembe telepitetett 1égkondiciondlé berendezés biztositja az optimalis hémérséklet
(20 - 25 °C).

Az optimalis hémérséklet eléréséhez figyelembe kell venni

» g szervergépek szamat, elhelyezkedésiiket,

= g terem méretét, megvilagitasat,

» g légkondicional6 berendezés elhelyezkedését, teljesitményét.

A szerverterem hémérsékletét napi szinten figyelni kell, és az erre kijelolt flizetbe fel kell
tiintetni a leolvasas datumat, a hdmérsékletet és a leolvaso alairasat.

A hémérséklet leolvasasat az erre a feladatra kijeldlt informatikus(ok) végzi(k).

A klima masik lényeges tényezéje a levegd nedvességtartalma. Ha til alacsony, akkor az
néveli az elektrosztatikus feltoltédés esélyét, ha tal magas, akkor pedig korrézidt, esetleg
stiitéseket okozhat, A szervertermek relativ paratartalménak optimalis szintje 40-55 szdzalék

kozotti.

. Tlzvédelem

A szerverteremben esetlegesen kialakulé tliz a kozvetlen anyagi kéarokon (vagyis a
berendezések karosodasan) il a szerverek altal biztositott szolgaltatasok kiesését is okozza.
Ezért a szervertermek tiizvédelme kapcsan a passziv tizvédelem koriiltekintd megtervezésén

tal fontos aktiv tlizvédelmi alkalmazasokat is kiépiteni.
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A passziv tlizvédelmi megoldasok célja, hogy elfogadhatd szintre csokkentsék a tliz
kialakuldsanak esélyét, valamint egy esetleges tliz esetén megakadalyozzék, vagy megfeleld
ideig késleltessék annak terjedését a szerverterem kornyezetében. A passziv tlizvédelem
szempontjabol legkritikusabb rész a kabelek, kabel- és csbatvezetések, a fodémek, szell6zo-
és elszivocsatornak, valamint a nyilaszaro.

Ezekre folyamatos és fokozott figyelmet kell forditani.

Az aktiv tlizvédelemi alkalmazasok alatt a tlizjelzd és tlizoltd rendszereket értjuk.

A szerverteremben talalhaté tlizjelz6 tiz észlelése esetén — a telefonkdzponton keresztiil —
riasztja a tlizoltosagot.

Oltdanyagként — a villamos berendezések miatt a vizsugar értelemszertien nem johet szoba —
mér csak azért sem, mert azokat a villamos berendezéseket is karosithatja, amelyeket a tliz
nem ért el. Hasonld a helyzet az oltéhabbal is, és nem megfeleld a porral t6ltétt thizoltd

rendszer sem. Erre a célra mindenképpen gazzal to1tott tiizolto késziilék alkalmas.

6. Biztonsag

A szerverszobék, adatkdzpontok esetében nagyon fontos a biztonsag, a megfeleld védettség.
A szerverterem mozgasérzékeld riasztoja az informatikai terem riasztéjaval van osszekotve,
annak feloldésa csak az informatikai osztalyrol lehetséges.

Belépési koéddal az informatikai osztaly dolgozo6i (2 f6) rendelkeznek. Més személy csak
informatikus kiséretével tartozkodhat a szerverteremben indokolt esetben.

Természet vagy személy altal okozott kar, katasztrofa esetén az informatikai osztaly
biztonsagi szabalyzatat képezd katasztrofatervnek, illetve az intézményi katasztrofatervnek

megfeleléen kell eljarni.
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A dorogi telephely szervertermének miikodése

Az Intézmény dorogi telephelyének szerverterme a rendeldintézetben lett kialakitva. A
szerverterem  ujjlenyomat olvaséval védett, amelynek felolddsdhoz csak a 2
rendszergazdéanak van engedélye.

A szerverteremben a rendeldintézet halézati eszkozei (switchek, optikai kabelek) illetve a
telephelyen kordbban hasznélt programok szerverei vannak.

Ezek a szerverek mar csak a korabbi programok mentésére szolgélnak illetve file
szerverként, mivel a 2 korh4z egyesitése utdn a gazdasagi, medikai, munkatigyi programokat
is az esztergomi kdzpontbol futtatjak a felhaszndlok.

Ennek kialakitasakor a legfontosabb szempont a megfeleld biztonsag volt. A dorogi telephely
Esztergommal kozos halézatra valé kotéséhez Esztergomban ¢s Dorogon is 1-1 tlizfal
beszerelésével lett kialakitva, amin csak és kizarélag a programok elérhetdsége van
biztositva.

A szerverteremben légkondicionalé berendezés van beszerelve és az esetleges halozati
dramkimaradds esetén sziinetmentes tapegység biztositja a fesziiltség nélkili id6szak
athidalasat.

A szerverek megfelelé szell6zése érdekében a rackszekrényben a szerverek kozott elegendd
hely lett hagyva.

A Dorogon kordbban hasznalt programok utolsé miiksdd adatbazisarol mentés késziilt, amit

az esztergomi székhelyen is tarolunk.
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JOGOSULTSAGKEZELES
1. Célja

A Jogosultsagkezelés célja a védelmet igénylé adatok és informaciok osztalyozasa, mindsitese

alapjan az adatokhoz valé hozzaférések megfeleld szintii kezelése.

2. A védelmet igényld adatok és informaciok osztalyozasa, mindsitése

Az adatokat és informacidkat jelentéségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
> kozlésre szant, barki altal megismerhetd adatok,

> mindsitett, titkos adatok.

Az informatikai feldolgozas sordn keletkezd adatok mindsitdje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

Kiilonds védelmi utasitdsok és szabdlyozdsok nem mondhatnak ellent a torvények és a
jogszabalyok mindenkori eldirasainak.

A hivatali titoknak min6siilé adatok feldolgozasakor meg kell hatdrozni irdsban és névre szoloan a
hozzaférési jogosultsagot.

A kijelslt dolgozok elétt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét,
gyakorlasi modjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz sziiksége van.

Az informacidhoz valé hozzaférést a tevékenység naplézasaval dokumentalni kell, ezaltal barmely
szamitogépen végzett tevékenység — adatbéazisokhoz valé hozzaférés, a fajlba vagy magneslemezre
torténd mentés, a rendszer védett részeibe torténd illetéktelen behatoldsi kisérlet — utdlag
visszakereshetd.

A napléfajlokat hetente 4t kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét az
intézmény vezetbjének azonnal jelenteni kell.

A naplofajlok attekintéséért, értékeléséért a rendszergazddk felelosok.

A titkot képezé adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - soran az operéacios
rendszerben és a felhasznaléi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver

adatvédelem).
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3. Azonositas és hitelesités

Az azonositéas és hitelesitési funkcio keretében:

- az egyedi felhasznalokat és a felhasznald csoportokat jelszoval kell azonositani,

- a jelszbadést az erre a feladatra kijeldlt rendszergazda végezheti el,

- jogosultsag kiosztaskor a rendszergazda éltal kiadott jelszot a felhasznalonak elsd bejelentkezése
utan meg kell valtoztatni, majd meghatéarozott idénként, 90 nap elteltével ujra modositania kell,

- a megvaltoztatott jelszo nem egyezhet meg korabbi jelszoval,

- a jelszavak minimalis hossza 6 karakter, amelyet lezart boritékban a felhasznalé az
informatikanak atadja megorzésre,

- a jelszavakat titkositva kell tarolni,

- nehezen megfejthetd jelszoalkotas tdmogatasét biztositani kell,

- adott szamG téves bejelentkezési kisérlet utan az adott felhasznaldi jogosultsagi rendszert
bénitani kell,

- a téves bejelentkezés ténye rogzitendd és kivizsgalando, ezt havi rendszerességgel
sziréprobaszertien ellendrizni kell.

Ahol indokolt, ki kell alakitani a tobbszintii (pl. operaciés rendszer, adatbazis-kezel6, levelez6
rendszer, irodaautomatizalasi rendszer stb.) hitelesitési és azonositési rendszert az egyes
szoftverek 4ltal nyujtott biztonsagi funkcidk, az alkalmazasi teriiletek és a biztonsagi

kovetelmények figyelembevételével.

4. Hozzaférés jogok szabalyozasa

A rendszer felhasznaléinoz hozzaférési jogokat kell rendelni. A jogokat minimalisan egyedi,
illetve csoport tulajdonosi szinten kell tudni megadni. A hozzaférés jogosultsag menedzselésénél a

kovetkezd hozzaférési jogokat kell alkalmazni:

olvasasi jog (betekintés),
irasi jog (1étrehozas, modositas),

torlési jog.

A rendszernek alkalmasnak kell lennie a hozzaférési jogok egyedi vagy csoport szinten térténd

megkiilonboztetésére és szabalyozasara.
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A rendszer objektumaihoz (fajlok, eszkozok, folyamatok kozotti kommunikacios csatornak)
egyedi, illetve csoport tulajdonosokat kell rendelni az objektum létesitésekor. A hozzéaférés
vezérlése esetén az adott objektumhoz (pl. fajl) esetenként (pl. létesitéskor) rendeldédnek hozza a
tulajdonosok jogai is.

A hozzaférési események esetén jogosultsagellendrzést kell végrehajtani. A hozzaférés-vezérlés a
felhasznalékhoz rendelt jogok és az objektumokhoz rendelt tulajdonosok és jogaik Osszevetése
alapjan torténik.

A jogosultsagi rendszernek tadmogatnia kell a jogosultsigok modositasat, 4taddsat masik
személynek, torlését és id6leges korlatozasat. Uj jogosultsag kic;sztését, a jogosultsag torlését vagy
atmeneti felfiiggesztését csak erre felhatalmazott rendszergazda végezheti el.

ron

Uj jogosultsg kiosztasara (pl. ijonnan belépd dolgozo) csak vezetdi jovahagyas utén keriilhet sor.
Ezt az 0] felhasznald a Jogosultsagkérd lap (3/a. sz. melléklet) kitoltésével igényli.

A jogosulatlan hozzaférési kisérleteket rogziteni kell a biztonsagi naploban, amelynek értékelését
rendszeresen el kell végezni.

Valamely felhasznalé munkaviszonyanak megszinésérol a munkaiigyi osztdly az informatikai
osztalyvezetdt irasban tdjékoztatja, ezutan a feladatra kijeldlt rendszergazda a felhasznal6
jogosultsagait torli a rendszerbol.

A jogosultsagi rendszer kialakitasakor specidlis figyelmet kell forditani a rendszerparancsok és
adatallomanyok hasznélatdnak szigora és egyértelmiien koriilhatarolt szabalyozasara.

A jogosultsag kezelésére vonatkozo mellékletben foglaltak a dorogi telephelyre is teljeskortien

érvényesek.

5. Mellékletek

3/a. sz. melléklet: Jogosultsagkérd lap
3/b. sz. melléklet: EMMA egészségiigyi rendszer: jogosultsagok, csoportjogok

3/c. sz. melléklet: CT-Ecostat gazdasigi rendszer: jogosultsagi szintek




JOGOSULTSAGKERO LAP

Felhasznal6 neve:

sztaly / részleg:

Program:

ényelt jogok / hozzaférések:

JOGOSULTSAGKERO LAP

Felhasznal6 neve:

)
T

m‘}

3/a. sz. melléklet

Osztély / részleg:

Program:

Igényelt jogok / hozzaférések:

i
i

§

Kérés indoklasa:

Kérés indoklasa:

itum;

P.H.

oszt.vezet6 féorvos orvosigazgato

Détum:

P.H.

oszt.vezetd féorvos orvosigazgato

JOGOSULTSAGKERO LAP

Felhasznald neve:

isztély / részleg:

Program:

?ényelt jogok / hozzaférések:

JOGOSULTSAGKERO LAP

Felhasznélo neve:

Osztély / részleg:

Program:

Igényelt jogok / hozzaférések:

Kérés indoklasa:

Kérés indoklésa:

atum:

P.H.

oszt.vezetd féorvos orvosigazgato

Datum:

P.H.

oszt.vezetd féorvos orvosigazgato
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CT-EcoSTAT jogosultsagi szintek

1. Rendszergazdak

A program Védelem és Paraméterkezelé moduljéhoz valé hozzaférés.
Funkciok:

- Felhasznalé felvétele, letiltdsa

- Jelszémodositas

- Felhasznal6-program modul dsszerendelés

- Felhaszn4lé meniiengedélyek korlatozasa adott modulon belil

Felelds: informatikai osztalyvezetd

2. Felhasznalok
A rendszergazda 4ltal az adott program modulhoz valo hozzaféréssel rendelkezik, az engedélyezett
mentiipontokat hasznalhatja, a jogok kérésct a jogosultsagkérd lap kitoltésével az adott osztaly

osztalyvezetdje teszi meg, amelyek az alabbiak:

Pénziigy

- Pénziigy modul

- Fékonyv modul

- Készlet modul

- Leltar modul

- Rendelés és Kotvall modul
- Cashflow modul

Felelds: pénziigyi osztalyvezetd

Kontrolling

- Fékony modul

- Medkontroll modul
- Kétvall modul

- Pénziigy modul

- Cashflow modul

Felelds: kontrolling és finanszirozasi osztalyvezet6

Anyaggazdalkodas
- Intézeti elbiralas modul
- Osztalyos igénylés modul

- Készlet modul
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- Rendelés modul
- Mitéti anyagfelhasznalas
- Térgyi modul

Felelos: anyaggazdétkodési osztalyvezetd

Koérhaziizemeltetés

- Munkalap modul

- Munkalapigénylés modul
- Készlet modul

Felelds: kérhaziizemeltetési osztalyvezet6

Beszerzoi keretgazdak
- Rendelés-Szerzédés modul

Felelts: anyaggazdélkodasi osztalyvezetd

Felhasznaloi keretgazdak
- Osztéalyos igénylés modul

Felel6s: intézeti fonovér

Foéndvérek
- Beteglétszam modul
- Munkalapigénylés modul

Felel6s: intézeti fonovér

Elelmezés
- Elelmezés modul

Felelds: vezetd dietetikus

3/c.sz.melléklet

ho .
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Informatikai katasztrofaterv

1. Bevezetés

Az informatikai rendszerek mindenkori miikodését figyelembe véve készitettiik el az informatikai

katasztrofatervet, amely a rendkiviili események kezeléséhez nyujt forgatékonyvet. A katasztréfatervet
tigy alakitottuk ki, hogy az Gjonnan bevezetésre keriild technikai megoldasok beépithetdk legyenek a
tervbe.

A Kataszirofaterv-cljarés vagy tevékenység-lépések sorozata annak biztositasara, hogy a szervezet
kritikus informécié-feldolgozé képességeit helyre lehessen Allitani elfogadhatéan révid id6 alatt a
sziikséges aktualis adatokkal katasztréfa utdn. A szamitégép-katasztréfa egy olyan esemény, amely az
adatfeldolgozé képesség elvesztését okozza hosszabb idbre.

Jelen informatikai katasztrifaterv kizarélag a kérhaz informatikai katasztréfahelyzeteinek kezelésére

vonatkozik.

2. Kapcsolddo szabalyzat

Az informatikai katasztrofatervet az alabbiakban felsorolt eléirdsokkal dsszhangban kell alkalmazni.
- Informatikai Biztonsagi Szabalyzat

- Tlzvédelmi szabalyzat

3. Katasztrofahelyzet

3.1 Katasztrofahelyzet meghatarozasa

Az informaciok elédllitaséra, feldolgozasara, téroldséra, tovabbitasara, megjelenitésére alkalmas
informatikai eszkozok fizikai kérosodésat okozo veszélyforrasok ismerete azért fontos, hogy
felkészillten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.
Az informatikai biztonsagi szabalyzatban leirtak szérint a kovetkezd vészhelyzeteket kell
meghatarozni.
- Az informatikai eszkdzparkot veszélyeztetd helyzetek

- Kornyezeti infrastruktira okozta drtalmak

- Emberi tényezére visszavezethetd veszélyek
- Az adatok tartalmat, a feldolgozas folyamatét érint6 veszélyek

3.2 Szerepldk, feleldsségek, hataskordk

Meg kell hatérozni a rendkiviili helyzetek elrendeléséért, azok kezeléséért felel6sok személyét és

teenddit. Ezen hataskorsk meghatarozasa az intézményi vezetd hatdskdrébe tartozik.

ht.
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3.3 Mentési terv

A mentési terv azon lépések sorozata, amelyeket azért hajtanak végre a kataszir6fat megelézéen (a

normal {izem soran), hogy lehetévé tegyék a szervezet szamara a reagélést a katasztréfara. A mentési

terv biztosit elmentett eszkdzoket a helyreallitashoz. fgy példéul a szamit6gép titkrdzés és az optikai

tarol6 sokkal kdnnyebbé teheti nagy tomegii papiralapti dokumentumok helyreallitasat.

A folytonossag biztositdsa érdekében sziikséges, hogy rendszerenként illetve folyamatonként

meghatarozzuk azokat a megeldz8 intézkedéseket, tartalékmegoldasokat, amelyek segitségével a

szolgaltatisok folyamatosséga katasztrofahelyzetben is biztosithato.

Az informatikai eszkozok védelme

»  Vagyonvédelmi eldirasok

a gépterem (informatikai szoba) kiilsé és belsé helyiségeit biztonsagi zarakkal kell
felszerelni,

a gépterembe vald be- és kilépés rendjét szabalyozni kell,

csak az illetékes dolgozok tartézkodhatnak a gépteremben,

a gépterem kulcsanak felvétele illetve lead4sa csak aldirés ellenében toérténhet,

munkaidén tul a gépteremben csak engedéllyel lehet dolgozni,

a szamitgép monitordt ugy kell elhelyezni, hogy a megjelend adatokat illetéktelen
személyek ne olvashassék el,

a gépterembe torténd illetéktelen behatolds tényét az intézmeény vezetdjének azonnal
jelententi kell,

az informatikai eszkozoket csak a kijeldlt dolgozok hasznalhatjak,

az informatikai eszkozok rendeltetésszerti miikodéséért a felhasznalo felelds.

> Adathora’ozo’k

konnyen tisztithat, j6l zérhat6 szekrényben kell elhelyezni ugy, hogy tarolas kozben ne
sériiljenek, karosodjanak,

az adathordozokat a gyors hozzaférés érdekében azonositoval kell elldtni, melyrél
nyilvéantartast kell vezetni,

a hasznalni kivant adathordozét (CD, DVD) a térolésra kijeldlt helyrdl kell kivenni, és oda
kell vissza is helyezni,

a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozéashoz
sziikségesek,

adathordoz6t més szervezetnek atadni csak engedéllyel szabad,
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» 2 munkak befejeztével a hasznalt berendezést és kdrnyezetét rendbe kell tenni.

» Tiizvédelem
A gépterem illetve kiszolgalé helyiség a ,,D” tlizveszélyességi osztdlyba tartozik, amely
mérsékelt tlizveszélyes lizemet jelent.
A tlizvédelem feladatait, sajatos eldirasokat a gépteremre (informatikai szobdra) vonatkozdan
az intézmény Tlizvédelmi szabalyzata tartalmazza.
A menekiilési utvonalak szabadon hagyésat minden koriilmények kozott biztositani kell. Kiilon
tlizszakaszt kell képezni a gépterem és az adatallomany-tarol6 helyiség kozott.
Az intézmény azon helyiségeiben, ahol informatikai eszkdzoket haszndlnak vagy tdrolnak, a
bejarat elétt min. 1-1 db 2-5 kg-os porolté tlizolté késziiléket kell elhelyezni.
Az informatikai eszkoz elhelyezésére szolgdld helyiségben elektromos vagy mas munkat csak a
tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.
A gépteremben csak a napi munkavégzéshez sziikséges mennyiségli gytilékony anyagot szabad
tarolni (pl. leporell6t).
A gépteremben dohanyozni tilos!
A nagy fontossagu, pl. térzsadat-alloméanyokat 2 példanyban kell 8rizni és a masodik példanyt
elkiilonitve tlizbiztos pancélszekrényben kell 6rizni.

Ezen adatallomanyok kijellése az informatikai osztélyvezetd feladata.

» Hardvervédelem
A berendezések hibatlan és lizemszerll miikddését biztositani kell.
A mikddési biztonsag megovasat jelenti a szitkséges alkatrészek beszerzése.
Az tizemeltetés, karbantartds s szervizelés rendjét kiilén utasitasban kell szabélyozni.

A karbantartasi munkékat tervezetten, koriiltekintden és gondosan kell elvégezni.

A munkak szervezésénél figyelembe kell venni:

= g gyartd elbirasait, ajanlatait,

= atapasztalatokat,

» a hardver tesztek altal feltart hibakat.

= Alapgép szétbontasét (kivéve a garanciélis gépeket) csak a hardver karbantarté személy(ek)

végezheti el. Billentylizet, monitor, nyomtaté cseréjének idejet dokumentalni kell.
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>  Szofivervédelem

Rendszerprogram védelem
Az tizemeltetésért felelds rendszergazdanak biztositani kell, hogy a rendszerszoftver
naprakész allapotban legyen és a segédprogramok, programkényvtarak mindig

hozzaférhetok legyenek a felhasznaldk szamara,

Teendbk a kovetkezok:

% az lizembiztonsag érdekében tartalék operdcios rendszerrel kell rendelkezni, amely
sziikség esetén azonnal betSlthetd legyen,

% arendszerszoftver modositasahoz csak a rendszergazdanak van jogosulisaga

% amodositassal egy id6ben, a dokumentécioban is a valtozasokat 4t kell vezetni,

% a valtoztatasokrol nyilvantartast kell vezetni.

Felhasznaléi program védelme

Programhoz valé hozzdférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadélyozni, az illetéktelen
probalkozast ki kell zarni.

Gondoskodni kell arrél, hogy a tarolt programok, file-ok ne kérosodjanak, a
kovetelményeknek megfeleléen miikdjenek.

Lokalis gépekre programot csak a rendszergazda tudtéval lehet telepiteni.

A telepitést dokumentélni kell. A dokumentéldsnak tartalmaznia kell azt, hogy milyen
programot, mikor és ki telepitett fel a szamitogépre.

A feldolgozés biztonsagénak megvaldsitasahoz naprakész dllapotban kell tartani a program
dokumentécidt.

A programokrél nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:

o aprogram azonositdja,

o aprogram készitdjének neve,

o a feldolgozasi rendszer megnevezese,

A program dokumentaci6 a rendszerdokumentécionak része.

Programok megorzése, nyilvdntartisa
o aprogramokrél naprakész nyilvantartast kell vezetni,
o a nyilvantartasb6l egyértelmiien megallapithaté legyen a program azonositasara és

kezelésére vonatkozé adatok.
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o A szamvitelrdl szolé tobbszér modositott 2000. évi C. torvény értelmében
intézményiink az tizleti évrol készitett beszamol6t, valamint az azt alatdmaszto leltart,
értékelést, fokonyvi kivonatot, tovabbd més, a szamviteli torvény kovetelményeinek
megfeleld nyilvantartast olvashaté formaban legaldbb 10 évig meg kell Srizni.

o A bizonylat elektronikus formaban is megorizhetd, ha az alkalmazott modszer
biztositja az eredeti bizonylat Osszes adatanak késedelem nélkiili el6allitasat,
folyamatos leolvashatésagét, illetve kizarja az utélagos médositas lehetéségét.

o A programok nyilvéantartaséért és miikdddképes allapotban valo tartdsaért informatikai

osztalyvezetd felelOs.

Programok fizikai védelme
A védelem érdekében a felhasznalas helyétol elkiilonitetten, behatolastél védetten egy-egy

duplikalt példanyt kell tarolni a programkonyvtarba elhelyezett programokrol.

4, Helyreallitasi terv

3.4.1 Eszlelés, intézkedések, jelentési kotelezettségek

A helyreallitasi terv eljarisok sorozata, amelyeket a helyredllitds fazisaban hajtanak végre
annak érdekében, hogy helyreéllitsék az informatikai rendszert a tartalék kozpontban vagy

helyreéllitsak az adatfeldolgozo6 kdzpontot.

Meghatarozzuk, hogy a helyzeteket kdvetden melyek azok az intézkedések, amelyeket a kéarok

elhéritasa, vagy a karok csokkentése érdekében sziikséges megtenni.

3.4.2 A Kkatasztrofa helyzetet kivetd intézkedések
Szakemberekkel kozosen ki kell dolgozni és rdgziteni kell azokat az intézkedéseket s
eljérasokat, amelyeket a rendkiviili helyzetek bekdvetkeztét6l annak elhdrulasaig alkalmazni
kell.

A katasztrofa bekovetkezte utani helyreéllitasi terv hat szakaszbdl 4ll:
1. Azonnali reakcio

Vilasz a katasziréfa-helyzetre, a veszteségek szambavétele, a megfeleld emberek értesitése ¢s a

katasztrofa-allapot megéallapitasa.

Lo
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2. Kornyezeti helyredllitds

Az adatfeldolgoz6 rendszer helyredllitdsa: operéacids rendszer, program termékek és a tavkozlési
hélézat.

3. Funkciondlis helyredllitds

Az informatikai rendszer alkalmazésainak és adatainak helyreallitdsa, az adatok szinkronizaldsa a
tranzakcid napléval.

4. Helyredllitds

Az elvesztett vagy késleltetett tranzakciék ismételt bevitele. Az iizemeltetdk, a
rendszeradminisztratorok, az alkalmazék és a végfelhasznalok egyiitt munkalkodnak azon, hogy
helyreallitsdk a normal feldolgozasi rendet.

5. Attelepiilés

Az informatikai rendszer kiépitése a hidegtartalék létesitményben, ha a melegtartalék létesitmények
hasznélata id6ben korlatozott.

6. Normalizdcio

Az 1j allandé informatikai rendszer kiépitése és arra az tizemel® rendszer attelepitése.

3.5 Tesztelési terv

A teszt terv azokat a tevékenységeket tartalmazza, amelyek a Katasztrofaterv miikodéképességét

ellen6rzik és biztositjak.

A katasztréfaterv megfelelosségének igazolasaképpen tesztelni kell a tervet. Elkészitjik a teszteléshez

sziikséges terveket és szakértdi rendelkezésre 4llast biztositunk a tesztek elvégzéséhez.
3.6 Karbantartasi (iizemben tartisi) terv

A karbantartési tervet hasznéljdk a Katasztréfaterv aktuélis dllapotban tartasara a szervezet valtozasa
esetén.

Az intézmény éves bels6 ellenérzési litemtervében rogziti az ellenérzés médjat.

Az ellenbrzésnek el6 kell segiteni, hogy az informatikai rendszerben meglévé veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve annak
megakadalyozésa, hogy az megismétl6djon.

A munkafolyamatba épitett ellen6rzés sordn az IBSZ rendelkezéseinek betartdsat az adatkezelést
végzd szervezeti egység vezetdi folyamatosan ellenérzik.

A katasztrofaterv feliilvizsgélata:

Rendszeres idok6zonként szitkséges a tervek feliilvizsgalata. Tlyenkor adodik alkalom az alkalmazott

Uj technikai megoldasok beépitésére, illetve a tervek aktualizalasara.
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